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data wersja opis zmiany autor

2020-01-10 1.100 Doprecyzowanie listy ~ Finat
uprawnien dla
pobrania listy sktadek i
korekt skladek

2020-01-10 1.100 Dodanie obstugi korekt Finat
sktadek

2020-01-10 1.100 Zmiany w metodzie Finat
pobierania listy
dyspozycji

2020-01-06 1.004 Dodanie mozliwosci Finat
uwierzytelniania po
uuid pracodawcy

2019-10-24 1.003 Zmiana precyzji Finat
wartosci procentowej
sktadki do dwadch
miejsc po przecinku

2019-10-24 1.003 Zmiana wymagalnosci Finat
dla adresu
korespondencyjnego w
edycji danych
uczestnika

2019-10-24 1.003 Zmiana w polu Finat
Narodowos¢
uczestnika. Mozliwos¢
zgloszenia osoby bez
obywatelstwa. Kod =
2019-06-11 1.002 Poprwaki w opisie Finat
metody Zarejestruj
koniec zatrudnienia

2019-05-10 1.002 Dodany rozdziat Finat
Srodowiska

2019-05-02 1.002 Poprawki w opisach Finat
metod zwigzanych ze
sktadkami uczestnikow

2019-04-26 1.001 Dodanie opisu metod  Finat
dla uczestnika oraz
skladek

2019-03-02 1.001 Utworzenie dokumentu Finat

Wstep

REST API iPPK umozliwia wykonywanie niektérych operacji, zwigzanych z Pracowniczymi Planami
Kapitalowymi bez konieczno$ci uzywania interfejsu graficznego aplikacji iPPK. Wspierane sa



procesy zwigzane z uczestnikami, ich sktadkami oraz deklaracjami przez nich sktadanymi.

Srodowiska

Uwaga! Linki, ktore sa widoczne w zapytaniach odnosza sie Srodowiska, z ktérego jest pobierana
dokumentacja API i sg rozne dla Srodowiska produkcyjnego i testowego.

Bezpieczenstwo

W celu zapewnienia bezpieczenstwa danych zastosowano zaawansowane zabezpieczenia przed
atakami skryptowymi, atakami podczas autentykacji oraz zlosliwym oprogramowaniem. W celu
ochrony integralnosci danych stosowane sa kody HMAC, szczegoly w rozdziale "Uwierzytelnianie".

Reguly dotyczace dostepu do metod oraz
danych

Dostep do metod API sterowany jest za pomocg uprawnienia PRACODAWCA_API. Poziom dostepu
do danych uzalezniony jest od poziomu uprawnien do poszczegélnych oddzialow firmy (o ile
zostaly zdefiniowane). Jesli uzytkownik z uprawnieniem PRACODAWCA_API posiada dostep do
wszystkich oddzialdw ma on dostep do danych wszystkich uczestnikéw. Jesli posiada on
uprawnienia tylko do niektérych oddzialow firmy bedzie mogt uzyska¢ dane tylko tych
uczestnikow, ktorzy sa do tych oddzialéw przypisani.

Uwierzytelnianie

Uwierzytelnianie do metod API zostalo oparte na mechanizmie kryptograficznym wykorzystujacym
kody HMAC.

Kazde zapytanie z zagdaniem w celu poprawnej autentykacji musi posiadac:
* nagléwek autoryzacyjny Auth zawierajacy:
‘UUID_UZYTKOWNIKA® - unikalny identyfikator uzytkownika w iPPK, widoczny na zak
tadce Moje dane w aplikacji iPPK
“ID_PRACODAWCY® - UUID 1lub NIP podmiotu zatrudniajaceqo, ktdérego dotyczg wysytane
zadania
*HASH' - wyliczony z zawartosci Zadania

oraz

* naglowek Timestamp, bedacy wartoscia numeryczng podawang w milisekundach. Timestamp
kolejnego zadania nie moze by¢ mniejszy od poprzedniego.



czyli:
Auth: UUID_UZYTKOWNIKA:ID_PRACODAWCY:HASH
Timestamp: timestamp

Preferowanga metoda autoryzacji w przypadku 'ID_PRACODAWCY' jest UUID podmiotu
zatrudniajacego. W przypadku kiedy dwéch pracodawcow o tym samym numerze NIP bedzie
posiada¢ umowe o zarzadzanie autoryzacja po numerze NIP nie bedzie dzialac.

Algorytm obliczania HASH-u

W celu wyliczenia HASH-u nalezy:

1. Stworzy¢ unikalny token skladajacy sie z klucza pracownika oraz klucza pracodawcy.
‘Klucz pracownika: HdgAAHvoKgekd7MvqYubvhPS14/dQhi6RH7a3WiRv80"
‘Klucz pracodawcy: VDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5T9EuggHNE"

‘Token:
HdqAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv8oVDAsHxs3ImpZtMZB61YqgYgdFZ6hQnPLbb5T9EuggHNE

Info: prosimy laczy¢ klucze w kolejnosci kluczPracowwnika+kluczPracodawcy. W przypadku
odwrotnego potaczenia zwrdocony zostanie komunikat 106.

2. Obliczy¢ skrot z ponizszej warto$ci za pomocg algorytmu SHA-512 wykorzystujac stworzony

token.

Timestamp + HTTP_METHOD + PATH + REQUEST_BODY

‘Timestamp' - timestamp uzyty w nagtéwku, np. ‘1549542150999"
‘HTTP_METHOD® - Metoda http (GET, POST, ...), np. ‘GET'

‘PATH - Warto$¢ path wraz z query string uzyta w zadaniu, np.
‘/api/v1/hmac?keyl=valuel&key2=value2®

‘REQUEST_BODY" - Warto$¢ body wystana w zadaniu, np. pusta

W powyzszym przykladzie skrét wyliczamy z ciggu:
1549542150999GET/api/v1/hmac?key1=valuel&key2=value?

dla tokenu:
HdqAAHvoKgekd7MvqYubvhPSJ4/dQhi6RH7a3WiRv8oVDAsHxs3ImpZtMZB61YgYgdFZ6hQnPLbb5T9EuggHNE

Prosimy o laczenie danych w powyzszej kolejno$ci. W innym przypadku zwrdcony zostanie
komunikat 106.

3. Wynik zakodowac¢ BASE64.

Po wyliczeniu HASH-u nalezy uzupeinic¢ nagtowek Auth



Dla podanych warto$ci w przykladzie poprawny HASH z algorytmu SHA-512 to:
007qYb+qpxckKcI/Hn@D1+9]iTqoMOQjLYbzkF4EonTBIUatQOtcQOLpTNOBiLk3xTm3kS7STD5fBeKeSeeVTw==

Po uzupelnieniu struktura i wartos$ci nagtowkow:

Auth:F1BAE906FDDD4C5EB2A608CD6AA544BB:5697979526:007qYb+qpxckKeI/Hn@D1+911TqoMOQjLYbzk
FAEonTB9UatQOtcQOLp1N@BiLk3xTm3kS7STD5fBeKeSeeV1w==
Timestamp:1549542150999

Przyktadowy kod w jezyku JAVA:

private static final Charset UTF_8 = StandardCharsets.UTF_8;
private static final String HMAC_SHA512 = "HmacSHA512";
public static String hmacSha512(String value, String key) {
try {
SecretKeySpec keySpec = new SecretKeySpec(key.getBytes(UTF_8), HMAC_SHA512);
Mac mac = Mac.getInstance(HMAC_SHA512);
mac.init(keySpec);
byte[] bytes = mac.doFinal(value.getBytes(UTF_8));
return asBase64(bytes);
} catch (NoSuchAlgorithmException | InvalidKeyException e) {
throw new RuntimeException(e);
}

+
private static String asBase64(byte[] bytes) {
return new String(Base64.getEncoder().encode(bytes), UTF_8);

}

Przyktadowy poprawny zestaw nagtowkow:

$ curl 'http://twojeppk.pl/api/v1/hmac' -i -X GET \

-H
"Auth:F1BAE906FDDD4C5EB2A608CD6AA544BB:5697979526:007qYb+qpxckKeI/Hn@D1+9JiTqoMOQjLYbz
kF4EonTB9UatQ@tcQOLpIN@BiLk3xTm3kS7STD5fBeKeSeeViw=="\

-H 'Timestamp: 1549542150999'

Klucze API
W celu korzystania z API konieczne jest posiadania klucza pracodawcy i klucza pracownika.
Klucz pracodawcy

Jest widoczny w aplikacji iPPK na zakladce Administracja — Konfiguracja w polu 'Klucz API
pracodawcy'. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu przycisku
'Generuj nowy'. Klucz jest widoczny caty czas.

Klucz pracownika



Jest widoczny w aplikacji iPPK na zakladce Moje dane, dla pracownika z uprawnieniem
PRACODAWCA_API. Nalezy go skopiowac. Mozliwe jest wygenerowanie nowego przy uzyciu
przycisku 'Generuj nowy'. Klucz jest widoczny tylko raz.

Zaufane adresy IP

Aplikacja iPPK umozliwia pracodawcom zdefiniowanie Pracodawcom listy zaufanych adreséw IP w
zakladce Administracja — Konfiguracja — API pod przyciskiem 'Biala lista adreséw IP'. Po dodaniu
wszystkich pozycji nalezy zatwierdzi¢ ograniczenia przyciskiem 'Zapisz'.

Pusta lista oznacza brak ograniczen. Zdefiniowany zestaw adresow IP w formie adresacji
pojedynczych, zakreséw oraz CIDR dla IPv4 oraz IPv6 powoduje zawezenie zZrédel przyjmowanych
requestow do wskazanych na bialej liscie.

Obsluga bledow

W przypadku niepoprawnej autoryzacji z powodu blednych nagléwkow, struktury lub blednych
kluczy zostanie zwrdcony request z odpowiednim kodem bledu w polu 'status’, np.

HTTP/1.1 401 Unauthorized

Content-Type: application/json;charset=UTF-8
X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 20

{
"status" : 101
}
Kody bledow:

KOD OPIS

101 Niepoprawny timestamp.

102 Niepoprawna warto$¢ Auth w nagtéwku.

103 Timestamp jest nieaktualny. Blad wystepuje,
jezeli timestamp rozni sie o N sekund (wartos$¢
parametryzowana) od timestamp na serwerze.

104 Timestamp zostal juz uzyty.

105 Niepoprawny uuid uzytkownika i/lub nip
podmiotu zatrudniajacego.

106 Niepoprawny podpis.



KOD
107

108
109

110

111

Uczestnik API

Lista metod API umozliwiajagcych wykonywanie operacji zwigzanych z uczestnikami PPK ponize;j.

Lista metod zwiqzanych z Uczestnikiem PPK

nazwa biznesowa

Utworz uczestnika

Edytuj uczestnika

Znajdz uczestnika

Zarejestruj poczatek
zatrudnienia

Zarejestruj koniec
zatrudnienia

nazwa systemowa

create-member

edit-member

search-member

employment-history

employment-history

OPIS

Klucz uzytkownika i/lub klucz pracodawcy jest
nieaktywny lub zablokowany.

Api jest nieaktywne.

Niepoprawny identyfikator pracodawcy.
Wymagane NIP lub UUID pracodawcy.

Nie mozna jednoznacznie zidentyfikowac
pracodawce. Istnieje wiele pracodawcow dla
podanego NIPu - Nalezy uzy¢ UUID pracodawcy.

IP zrédla wywolania spoza zdefiniowanej listy
zaufanych adresow.

krotki opis metody uprawnienia

Metoda umozliwia
stworzenie uczestnika,
w odpowiedzi
przekazywany jest
unikalny identyfikator
uczestnika (uuid)

PRACODAWCA_API
PRACODAWCA_REJESTRACJA

Metoda umozliwia
edycje danych
uczestnika. W celu
edycji nalezy poda¢ w
zapytaniu komplet
danych edytowanego
uczestnika.

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Metoda umozliwia PRACODAWCA_API
wyszukanie uczestnika, PRACOPAWCA KARTOTEKI
po zadanych w

zapytaniu kryteriach.

Metoda umozliwia
dodanie daty
rozpoczecia
zatrudnienia.

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Metoda umozliwia
dodanie daty
zakonczenia
zatrudnienia.

PRACODAWCA_API
PRACODAWCA_KARTOTEKI

Oprdécz uprawnien, koniecznych, aby moéc uzywaé metod wymienionych w tabeli, konieczne jest



posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze APT".

Ponizej szczegdtowa specyfikacja metod zwigzanych z Uczestnikiem PPK.

Utworz uczestnika

Metoda umozliwia stworzenie uczestnika, w tym celu nalezy w zapytaniu przekaza¢ dane
wyszczegolnione w Szczegdlach zapytania (ponizej). W odpowiedzi iPPK przekazuje unikalny
identyfikator stworzonego uczestnika (uuid) - opisano w Szczegotach zapytania.

Podczas zapisywania danych uczestnika wykonywane sa nastepujace walidacje:

* czy w polach: imie, drugie imie, nazwisko, miejscowo$¢, ulica znajduja sie dopuszczalne znaki,
» weryfikacja numeru PESEL,

* zgodnos$¢ daty urodzenia z PESEL dla obywatelstwa PL,

* czy wypelnione pole PESEL dla obywatelstwa PL,

 czy pracownik jest zatrudniony, data zatrudnienia nie moze by¢ przyszla ani dzisiejsza,

* czy wypelnione sg pola Typ dokumentu tozsamos$ci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sa one wymagane. Wymagalnos¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowg, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu tozsamos$ci w bazie danych pomijane sa spacje. Data
waznosci dokumentu tozsamosci nie moze by¢ wczesniejsza niz data urodzenia,

* czy nie s uzyte niedozwolone znaki,
* czy adres e-mail jest zgodny z RFC 5321,

* czy podane nowe dane identyfikacyjne (PESEL, numer kadrowy, lub numer i typ dokumentu
tozsamosci wraz z imieniem, nazwiskiem i obywatelstwem) nie zostaly juz zarejestrowane w
systemie dla innego aktywnego uczestnika w obrebie pracodawcy.

Pola okreslone ponizej moga zawierac tylko dostepne znaki. Przypadku uzycia innych znakow
zwracany bedzie blad: - imie,

- drugie imie,

- nazwisko,

- ulica,

- numer budynku,

-numer mieszkania,

- miejscowosc.

Dostepne znaki: "[~ T 1T@#$%&*O_\-+=\\[\\] | \\:;\"'<>,.?/0-9A-Za-z ACE...."

2:1%$"
Wymagane uprawnienia:

» PRACODAWCA_AP],
* PRACODAWCA_REJESTRACJA



Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik rejestrujacy posiada uprawnienia
do przynajmniej jednego oddzialu dodawanego uczestnika, (czy posiada uprawnienie REJESTRACJA
do oddziatu pracownika lub oddzialu nadrzednego).

Szczegoly zapytania

Pole

firstName
surname
secondName

nationality

pesel

sex

idDocType

idDocNumber
idDocExpirationDat
e

birthDate

email
phoneNumber

employmentSystemId
entifier

employmentDate

branches

residenceAddress.t
own

residenceAddress.s
treet

residenceAddress.p
ostalCode

10

Typ

String
String
String
String

String

String

String

String

String

String

String
String
String

String

Array
String

String

String

Opcjona Opis

Ine

false

false

true

false

true

false

true

true

true

false

true
true

true

false

true

false

false

false

Imie uczestnika
Nazwisko uczestnika
Drugie imie uczestnika

Narodowos$¢ uczestnika

Numer pesel

Ple¢ uczestnika

Typ dokumentu tozsamosci
uczestnika

Numer dokumentu
tozsamosci uczestnika

Data waznos$ci dokumentu
uczestnika

Data urodzenia uczestnika

Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Data zarudnienia uczestnika

Oddzialy uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Warunki

max. 100 znakow
max. 150 znakow
max. 100 znakow

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 11 znakow, wymagany
jesli obywatelstwo 'PL'

max. 1 znak, dozwolone
wartosci: M (mezczyzna), K
(kobieta), N (brak danych)

max. 1 znak, dozwolone
wartosci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakow

max. 10 znakow, dozwolony
format: yyyy-mm-dd

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 255 znakow
max. 9 znakow

max. 255 znakéw
max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 1000 znakow

max. 40 znaki

max. 83 znaki

max. 10 znakow



Pole Typ

residenceAddress.c String
ountry

residenceAddress.h String
ouseNumber

residenceAddress.f String
latNumber

correspondenceAddr String
ess.town

correspondenceAddr String
ess.street

correspondenceAddr String
ess.houseNumber

correspondenceAddr String
ess.flatNumber

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przykladowe zapytanie

Opcjona Opis

Ine

false

false

true

true

true

true

true

true

true

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakow
max. 10 znakow

max. 40 znakow
max. 83 znaki
max. 20 znakow
max. 10 znakow

max. 10 znakow

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

11



POST /api/v1/members HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526: TV6Zz+Am2GGE9QY93gmMNIGTBUEVATEQuUic4S/cHAPO
65q0ZRsVWvBIA3Cux4jLmi+VI8GfmIfNU19eNi7htYXQ==

Timestamp: 1672322845013

Content-Length: 904

Accept-Language: pl-pl

Host: ippk-test.finat.pl

{

"branches": [
"WSCH"

I

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "TestowalUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber™: "12",
"flatNumber": "11"

+

"nationality": "PL",

"residenceAddress": {
"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"birthDate": "1989-04-11",

"firstName": "TestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2022-12-29",

"email": "testmail@test.pl"”,

"phoneNumber™: "111111111",

"employmentDate": "2022-12-28",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Szczegoly odpowiedzi
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Pole Typ Opcjona Opis Warunki
Ine

uuid String  false Unikalne id uczestnika w max. 32 znaki
iPPK

Przykladowa odpowiedz

HTTP/1.1 201 Created

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"uuid" : "45864308E08D48399359EF51CAB18968"

}

Szczegoly odpowiedzi na bledne zapytanie

Przykladowa odpowiedZz gdy parametr returnUuidInCaseOfMemberExist (API - Zwracaj UUID
pracownika w przypadku bledu rejestracji, dostepny na ekranie: Administracja - Konfiguracja) jest
wigczony i uczestnik ma zduplikowane dane. Gdy parametr jest wylaczony, sekcja details nie jest
wyswietlana.

Pole Typ Opcjona Opis Warunki
Ine

remoteErrorsl[] Array false Tablica zawierajaca zbidr

bleddw zapytania
remoteErrors[].fie String  false Pole méwigce, ktére pole
LdName zapytania jest bledne
remoteErrors[].mes String  false Komunikat bledu
sage
details.memberDupl String true Typ bledu 7Zwraca: PESEL -
icates[].duplicate

zduplikowany numer PESEL,
EMPLOYMENT _SYSTEM_IDE
NTIFIER - zduplikowany
numer kadrowy, DATA_SET -
zduplikowany zestaw
danych: Imie, Nazwisko,
Obywatelstwo, Numer
dokumentu tozsamosci, Typ
dokumentu tozsamosci.

dType
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Pole Typ Opcjona Opis Warunki
Ine

details.memberDupl String  true Unikalne id memberajuz ~ max 32 znaki
éﬁﬁ:gs[] -duplicate zarejestrowanego, dla
ktorego wystapit duplikat

Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 418

{
"remoteErrors" : [ {
"fieldName" : "personalDataCommand",
"message"” : "Osoba o takich danych osobowych jest juz zarejestrowana w systemie."
P
"details" : {
"memberDuplicates” : [ {
"duplicatedType" : "PESEL",
"duplicatedUuid" : "1D89A35278AE46BEA7631320B2AB60A4"
|
"duplicatedType" : "DATA_SET",
"duplicatedUuid" : "1D89A35278AE46BEA7631320B2AB60AL"
F]
}
}

Edytuj dane uczestnika

Metoda umozliwia edycje danych uczestnika. Moze by¢ wykonana przez uzytkownika aplikacji
posiadajacego uprawniania, do co najmniej jednego oddziatu, do ktérego jest przypisany uczestnik.

Podczas zapisywania danych uczestnika wykonywane sa nastepujace walidacje:

* czy w polach: imie, drugie imie, nazwisko, miejscowos¢, ulica znajduja sie dopuszczalne znaki,
» weryfikacja poprawnosci numeru PESEL,

* zgodno$¢ daty urodzenia z PESEL dla obywatelstwa PL,

* czy wypelnione pole PESEL dla obywatelstwa PL,

 czy pracownik jest zatrudniony, data zatrudnienia nie moze by¢ przyszla ani dzisiejsza,
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* czy wypelnione sa pola Typ dokumentu tozsamos$ci oraz Numer dokumentu tozsamosci, w
przypadku, gdy sa one wymagane. Wymagalno$¢ danych dokumentu tozsamosci jest sterowana
przez Instytucje Finansowg, skontaktuj sie z nig, jesli nie wiesz czy jest wymagana dla Twojej
firmy. Podczas zapisu numeru dokumentu tozsamos$ci w bazie danych pomijane sa spacje. Data
waznos$ci dokumentu tozsamos$ci nie moze by¢ wczesniejsza niz data urodzenia,

* czy nie sg uzyte niedozwolone znaki,
* czy adres e-mail jest zgodny z RFC 5321,
* czy pracownik ma aktywng Umowe o Prowadzenie PPK,

* czy podane nowe dane identyfikacyjne (PESEL, numer kadrowy, lub numer i typ dokumentu
tozsamosci wraz z imieniem, nazwiskiem i obywatelstwem) nie zostaly juz zarejestrowane w
systemie dla innego aktywnego uczestnika w obrebie pracodawcy.

Pola okreslone ponizej moga zawierac tylko dostepne znaki. Przypadku uzycia innych znakow
zwracany bedzie blad: - imie,

- drugie imie,

- nazwisko,

- ulica,

- numer budynku,

- numer mieszkania,

- miejscowosc.

Dostepne znaki: "[~ T 1T@#$%&FO_\-+=\\[\\] | \\:;\"'<>,.?/0-9A-Za-z ACE...."

z+] *$u
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu edycji danych uczestnika nalezy poda¢ w zapytaniu komplet jego danych (patrz Szczegoty
zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
firstName String  false  Imie uczestnika max. 100 znakéw
surname String  false  Nazwisko uczestnika max. 150 znakow
secondName String  true Drugie imie uczestnika max. 100 znakéw
nationality String  false Narodowos$¢ uczestnika max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2
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Pole

pesel

sex

idDocType

idDocNumber

idDocExpirationDat

e

birthDate

email

phoneNumber

employmentSystemId

entifier

branches

residenceAddress.

own

residenceAddress.

treet

residenceAddress.

ostalCode

residenceAddress.

ountry

residenceAddress.

ouseNumber

residenceAddress.

latNumber

correspondenceAddr

ess.town

correspondenceAddr

ess.street

correspondenceAddr

ess.houseNumber

correspondenceAddr

ess.flatNumber

16

Typ

String

String

String

String

String

String

String
String
String

Array
String

String

String

String

String

String

String

String

String

String

Opcjona Opis

Ine

true

false

true

true

true

false

true
true

true

true

false

false

false

false

false

true

false

false

false

true

Numer pesel

Ple¢ uczestnika

Typ dokumentu tozsamosci
uczestnika

Numer dokumentu
tozsamosci uczestnika

Data waznosci dokumentu
uczestnika

Data urodzenia uczestnika

Adres email uczestnika
Numer telefonu uczestnika

Numer uczestnika w
systemie kadrowym

Oddzialty uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Adres zamieszkania
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Warunki

max. 11 znakow, wymagany
jesli obywatelstwo 'PL'

max. 1 znak, dozwolone
wartos$ci: M (mezczyzna), K
(kobieta), N (brak danych)

max. 1 znak, dozwolone
wartos$ci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakéw
max. 10 znakow, dozwolony

format: yyyy-mm-dd

max. 10 znakéw, dozwolony
format: yyyy-mm-dd

max. 255 znakow
max. 9 znakow

max. 255 znakow

max. 1000 znakéw

max. 40 znaki

max. 83 znaki

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakow
max. 10 znakow

max. 40 znakow
max. 83 znaki

max. 20 znakow

max. 10 znakow



Pole Typ

correspondenceAddr String
ess.postalCode

correspondenceAddr String
ess.country

Przykladowe zapytanie

Opcjona Opis

Ine

false

false

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Warunki

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2
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PUT /api/v1/members/CF29DB81FFB24D448380AA05E95B119C HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526: FRdOzuymAsIp7dnKhQBsYz1W6BIHIh/21IMPZz7Z9Pu
1fkfAoGstv3hrP5+wL801tDn113mfxmgmZnZ0G4u7miQ==

Timestamp: 1672322845940

Content-Length: 869

Accept-Language: pl-pl

Host: ippk-test.finat.pl

{

"branches": [

]I

"correspondenceAddress": {
"town": "TestoweMiasto",
"street": "TestowalUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber™: "12",
"flatNumber": "11"

Iy

"nationality": "PL",

"residenceAddress": {

"town": "TestoweMiasto",
"street": "TestowaUlica",
"postalCode": "05-210",
"country": "PL",
"houseNumber": "12",
"flatNumber": "11"

Iy

"birthDate": "1989-04-11",

"firstName": "UpdatedTestName",

"sex": "K",

"idDocNumber": "111111",

"surname": "TestSurname",

"employmentSystemIdentifier": "11111",

"idDocExpirationDate": "2022-12-29",

"email": "testmail@test.pl"”,

"phoneNumber™: "111111111",

"pesel”: "89041161301",

"idDocType": "P",

"secondName": "TestSecondName"

Przykladowa odpowiedz

18



HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 180

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Pracownik o podanym identyfikatorze/identyfikatorach nie posiada
aktywnej umowy o prowadzenie."
F]
by

Znajdz uczestnika

Metoda umozliwia wyszukanie uczestnika po podanych w zapytaniu kryteriach wyszukiwania i
pobranie jego danych z iPPK. Kryteria, po ktérych mozna zapyta¢ o uczestnika wymienione w
Szczegolach zapytania. Zestaw zwracanych danych w Szczegélach odpowiedzi.

Aktualnie wspierane i rekomendowane jest uzycie opisanej tu drugiej wersji (v2) metody. Dla
zachowania zgodnos$ci wstecznej tymczasowo obstlugiwana jest rOwniez wersja pierwsza, oparta o
poprzedni (a rozbudowany obecnie) zestaw dopuszczalnych wartosci w polu Status Uczestnika
(memberStatus w zapytaniu oraz members.status w odpowiedzi): REGISTERED (Zgloszony),
RESIGNED (Zrezygnowal), UNEMPLOYED (Nie pracuje).

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik wyszukujacy uczestnikéw przez

API posiada uprawnienia do oddzialdw uczestnika, (czy posiada uprawnienie KARTOTEKI do
oddzialu pracownika).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
uuid String  true Unikalne id uczestnika w max. 32 znaki
iPPK
pesel String  true PESEL uczestnika max. 11 znakéw
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Pole Typ
idDocNumber String

employeeldentifier String

creationDateFrom  String
creationDateTo String
memberStatus String
contractStatus String

Przykladowe zapytanie

20

Opcjona Opis

Ine

true

true

true

true

true

true

Numer dokumentu
tozsamosci uczestnika

Numer uczestnika w
systemie kadrowym

Data utworzenia uczestnika
-od

Data utworzenia uczestnika
-do

Status uczestnika

Status Umowy o
Prowadzenie

Warunki

max. 255 znakéw

max. 255 znakow

max. 10 znakow, Format:
yyyy-mm-dd

max. 10 znakow, Format:
yyyy-mm-dd

max. 100 znakoéw,
dozwolone wartosci:
REGISTERED (zgloszony do
PPK, pracuje), RESIGNED
(zrezygnowal z PPK,
pracuje), UNEMPLOYED
(zgloszony do PPK, nie
pracuje),
RESIGNED_UNEMPLOYED
(zrezygnowatl z PPK, nie
pracuje),
INACTIVE_CONTRACT
(nieaktywna umowa)

max. 100 znakdw,
dozwolone wartosci: ACTIVE
(warto$¢ domyslna, aktywne
UoP), INACTIVE (tylko
zamkniete UoP), ALL
(wszyscy)



POST /api/v2/members/search HTTP/1.1
Content-Type: application/json

Auth:

5F416C5D00OFE4AE6B7CBAOFOET16EB7A8:5697979526:EFy1c6rDqtWix9rI+V5ZMbGezM1CHptsv+fe8WWFc4
RsSRVRqCAST11KC50ILFzQ/HLv81MIMtIThzW1ILC5XIw==

Timestamp: 1672322844837
Content-Length: 208
Accept-Language: pl-pl
Host: ippk-test.finat.pl

{

"creationDateFrom": null,
"contractStatus": null,
"creationDateTo": null,

"employeeldentifier":

"idDocNumber": null,
"uuid": null,
"pesel": null,
"memberStatus": null

Szczegoly odpowiedzi

Pole Typ
members[].uuid String
members[].firstNam String
e

members[].secondNa String
me

members[].surname String
members[].employee String
Identifier
members[].creation String
Date

members[].pesel String
members[].idDocTyp String
e

members[].idDocNum String
ber

members[].idDocExp String

irationDate

null,

Opcjona
Ine
false

false
true

false

true

false

true

false

false

true

Opis

Unikalne id uczestnika w
PPK

Imie uczestnika
Drugie imie uczestnika

Nazwisko uczestnika

Numer uczestnika w
systemie kadrowym

Data utworzenia uczestnika

Numer pesel

Typ dokumentu tozsamosci
uczestnika

Numer dokumentu
tozsamosci uczestnika

Data waznosci dokumentu
uczestnika

Warunki

max. 32 znaki

max. 255 znakow
max. 255 znakéw

max. 255 znakow

max. 255 znakow

max. 10 znakéw, Format:
yyyy-mm-dd

max. 11 znakow, wymagany
jesli obywatelstwo 'PL'

max. 1 znak, Dozwolone
wartosci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakow
max. 10 znakéw, dozwolony

format: yyyy-mm-dd
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Pole Typ
members[].sex String
members[].email String

members[].phoneNum String
ber

members[].status  String

members[].anonymiz String
ationStatus

members[].branchNu String
mbers[].branchNumb
er

members[].register String
Address.type

members[].register String
Address.town

members[].register String
Address.street

members[].register String
Address.postcode

members[].register String
Address.country

members[].register String
Address.houseNumbe
c

22

Opcjona Opis

Ine

false

true

true

false

false

true

false

false

false

false

true

false

Ple¢ uczestnika

Adres email uczestnika

Numer telefonu uczestnika

Status uczestnika

Status anonimizacji
uczestnika

Kody oddziatow

Typ adresu uczestnika

Adres zamieszkania
uczestnika, Miejscowos¢

Adres zamieszkania
uczestnika, Ulica

Adres zamieszkania
uczestnika, Kod pocztowy

Adres zamieszkania
uczestnika, Kraj

Adres zamieszkania
uczestnika, Numer domu

Warunki

max. 1 znak, Dozwolone
wartos$ci: M (mezczyzna), K
(kobieta), N (brak danych)

max. 255 znakow

max. 9 znakow

max. 100 znakdw,
Dozwolone wartosci:
REGISTERED (Zgloszony -
Pracuje), RESIGNED
(Zrezygnowal - Pracuje),
UNEMPLOYED (Zgloszony -
Nie pracuje),
RESIGNED_UNEMPLOYED
(Zrezygnowal - Nie pracuje),
INACTIVE_CONTRACT
(Nieaktywna Umowa)

max. 24 znakéw, Dozwolone
wartosci:
NOT_ANONYMIZED (nie
zanonimizowany),
TO_APPROVE_ANONYMIZAT
ION (do zatwierdzenia
anonimizacji),
FOR_ANONYMIZATION (do
zanonimizowania)

max. 100 znakow

max. 1 znak, Dozwolone
wartosci: R (adres
zamieszkania), C (adres
korespondencyjny)

max. 40 znaki

max. 83 znaki

max. 10 znakow

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 20 znakéw



Pole

members[].register
Address.flatNumber

members[].correspo
ndenceAddress.type

members[].correspo
ndenceAddress.town

members[].correspo
ndenceAddress.stre
et

members[].correspo
ndenceAddress.hous
eNumber

members[].correspo
ndenceAddress.flat
Number

members[].correspo
ndenceAddress.post
code

members[].correspo
ndenceAddress.coun
try

members[].employme
nt[].startDate

members[].employme
nt[].endDate

members[].contract
Status

Typ

String

String

String

String

String

String

String

String

String

String

String

Przykladowa odpowiedz

HTTP/1.1 200 0K

Opcjona Opis

Ine

false

false

false

false

false

true

false

false

false

true

false

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0@, must-revalidate
Pragma: no-cache

Expires: @
X-Frame-Options:

DENY

Content-Length: 1175

{

"members" : [ {

"uuid" :

Adres zamieszkania
uczestnika, Numer lokalu

Typ adresu uczestnika

Adres korespondencyjny
uczestnika, Miejscowos¢

Adres korespondencyjny
uczestnika, Ulica

Adres korespondencyjny
uczestnika, Numer domu

Adres korespondencyjny
uczestnika, Numer lokalu

Adres korespondencyjny
uczestnika, Kod pocztowy

Adres korespondencyjny
uczestnika, Kraj

Data zatrudnienia
uczestnika

Data konca zatrudnienia
uczestnika

Status Umowy o
Prowadzenie

"636CBB591EE04B5A86C9300F6522AAD4"

Warunki

max. 10 znakéw

max. 1 znak, Dozwolone
wartosci: R (adres
zamieszkania), C (adres
korespondencyjny)

max. 40 znakéw

max. 83 znaki

max. 20 znakéw

max. 10 znakéw

max. 10 znakéw

max. 2 znaki, dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

max. 10 znakéw, Format:
yyyy-mm-dd
max. 10 znakéw, Format:
yyyy-mm-dd

max. 100 znakow,
Dozwolone wartosci:
ACTIVE (aktywne UoP),
INACTIVE (zamkniete UoP)
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"firstName" : "TESTNAME",
"secondName" : "TESTSECONDNAME",
"surname" : "TESTSURNAME",
"pesel” : "89041161301",
"idDocType" : "P",
"idDocNumber" : "111111",
"idDocExpirationDate" : "2022-12-29",
"employeeldentifier"” : "11111",
"creationDate" : "2022-12-29",
"sex" : "FEMALE",
"email" : "TESTMAIL@TEST.PL",
“phoneNumber" : "111111111",
"status" : "REGISTERED",
"anonymizationStatus" : "NOT_ANONYMIZED",
"registerAddress" : {
"type" : "R",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode” : "05-210",
"country" : "PL"
Iy
"correspondenceAddress" : {
"type" : "C",
"street" : "TESTOWAULICA",
"town" : "TESTOWEMIASTO",
"houseNumber" : "12",
"flatNumber" : "11",
"postcode” : "05-210",
"country" : "PL"
Jr
"employment" : [ {
"startDate" : "2022-12-28",
"endDate" : null
I 1l
"branchNumbers" : [ {
"branchNumber" : "WSCH"
1L
"contractStatus" : "ACTIVE"
} ]
}

Zarejestruj poczatek zatrudnienia
Metoda umozliwia dodanie poczatku zatrudnienia. Moze by¢ wykonana przez uzytkownika
aplikacji posiadajacego uprawnienia, do co najmniej jednego oddziatu, do ktdérego jest przypisany

uczestnik.

Podczas zapisywania danych wykonywane sg nastepujace walidacje:
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* czy istnieje juz w systemie pracownik, z takim samym zestawem danych identyfikacyjnych i
aktywna Umowa o Prowadzenie,

 czy data poczatku zatrudnienia jest wczesniejsza niz data konca zatrudnienia.
Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI

W celu zarejestrowania poczatku zatrudnienia nalezy poda¢ UUID uczestnika i date (patrz
szczegOly zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystapienia bledu zostanie zwrdécony komunikat "Nie udalo sie zarejestrowac
poczatku zatrudnienia.”" wraz z opisem bledu:
* Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika,

* Pracownik o podanym identyfikatorze/identyfikatorach nie posiada aktywnej umowy o
prowadzenie. - jesli pracownik ma zamkniety rejestr PPK,

* Pracownik jest juz zatrudniony - jesli istnieje data poczatku zatrudnienia, ale brak daty konca
zatrudnienia,

* Data poczatku zatrudnienia musi by¢ wczesniejsza od daty konca zatrudnienia- jesli data
poczatku zatrudnienia jest pozniejsza niz data konca zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
startEmploymentDat String  false  Data rozpoczecia Format daty: yyyy-mm-dd

€ zatrudnienia

Przykladowe zapytanie

POST /api/v1/members/D3679907DE7242BEAGEOAEASA9BF68D5/employment-history HTTP/1.1
Content-Type: application/json

Auth:

5F416C5D00FE4AE6B7CBAOF6ET16EB7A8:5697979526: GNKRIBgw70pZzFQKRCqEIEqOaAGFxKzGE+1/K@Qqpc
maVkbvTFrake3scS9RC21aqWt@r0CCISeYcdLIu3s9vg==

Timestamp: 1672322846633

Content-Length: 43

Host: ippk-test.finat.pl

{
"startEmploymentDate": "2022-12-30"

}
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Przykladowa odpowiedz

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 167

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Data poczatku zatrudnienia musi by¢ pdZniejsza niz data konca
zatrudnienia."
P
}

Zarejestruj koniec zatrudnienia

Metoda umozliwia dodanie konca zatrudnienia. Moze by¢ wykonana przez uzytkownika aplikacji
posiadajacego uprawnienia, do co najmniej jednego oddziatu, do ktorego jest przypisany uczestnik.

Podczas zapisywania danych wykonywane sg nastepujace walidacje:

» pracownik ma aktywnga Umowe o Prowadzenie,

» czy pracownik nie jest zatrudniony (istnieje data konca zatrudnienia, nie istnieje data poczatku
zatrudnienia przyszla w stosunku do daty konca zatrudnienia), JeSli nie jest zatrudniony
komunikat: "Pracownik nie jest juz zatrudniony."

* czy data konca zatrudnienia nie jest wczes$niejsza niz data poczatku zatrudnienia, Jesli jest
komunikat: "Data konca zatrudnienia musi by¢ pdzniejsza od daty poczgtku zatrudnienia.”

Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu dodania daty konca zatrudnienia nalezy poda¢ UUID pracownika i date (patrz szczegdly
zapytania).

W przypadku sukcesu system zwrdci status HTTP 204.

W przypadku wystgpienia bledu zostanie zwrocony komunikat "Nie udalo sie zarejestrowac konca
zatrudnienia." wraz z opisem bledu:

» Brak uprawnien - jesli uzytkownik nie ma uprawnien do danych pracownika,
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* Pracownik o podanym identyfikatorze/identyfikatorach nie posiada aktywnej umowy o
prowadzenie. - jesli pracownik ma zamkniety rejestr PPK,

* PracowniKk nie jest juz zatrudniony - jesli istnieje data konca zatrudnienia, ale nie istnieje data
poczatku zatrudnienia przyszta w stosunku do niej,

* Data konca zatrudnienia musi by¢ pdzniejsza od daty poczatku zatrudnienia- jesli data
konca zatrudnienia jest wcze$niejsza niz data poczatku zatrudnienia.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
endEmployment String  false  Data konca zatrudnienia Format daty: yyyy-mm-dd

Przykladowe zapytanie

PATCH /api/v1/members/4C787C9FDOB8492AA6453396C41A506F /employment-history HTTP/1.1
Content-Type: application/json

Auth:
5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:R9eakeRsApodpYXIpl1YwUSayNy50A08qwnD6EWK IR
3gns8QKvQTpm1jMtoDeUW7MI+mmIF6LCns6BdS4ZnHXg==

Timestamp: 1672322846110

Content-Length: 37

Host: ippk-test.finat.pl

{
"endEmployment": "2022-12-29"

}

Przykladowa odpowiedz
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HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 173

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message” : "Data konca zatrudnienia nie moze by¢ wczeSniejsza niz data poczatku
zatrudnienia."
F]
by

Dyspozycje API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z deklaracjami sktadanymi
przez uczestnikow PPK ponizej.

Lista metod zwiqzanych z deklaracjami

nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Zarejestruj dyspozycje create-order Metoda umozliwia PRACODAWCA API
rEjeStraCjQ deklaracji PRACODAWCA_DYSPOZYCJE
uczestnika PPK.

Pobierz liste dyspozycji search-order Metoda umozliwia PRACODAWCA_API
pObI‘anie llsty 1 PRACODAWCA_DYSPOZYCJE
szczegOly dyspozycji

zlozonych przez
uczestnikow PPK.

Pobierz PDF dyspozycji orders Metoda umozliwia PRACODAWCA API
pObI‘anie pllku PRACODAWCA_DYSPOZYCJE
deklaracji o
wskazanym uuidzie

Zmien status dyspozycji status-order Metoda umozliwia PRACODAWCA API
ZmianQ Statusu PRACODAWCA _DYSPOZYCJE
dyspozycji na podany
W zapytaniu.

Oprocz uprawnien, koniecznych, aby moc uzywac¢ metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze API".
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Ponizej szczegdlowa specyfikacja metod zwigzanych z deklaracjami uczestnikdw PPK.

Zarejestruj dyspozycje
Metoda umozliwia zarejestrowanie dyspozycji zlozonej przez uczestnika PPK:

» zmiana skladki dodatkowej uczestnika,

* zmiana skladki podstawowej uczestnika,

* rezygnacji uczestnika z oszczedzania w PPK,
* powrotu uczestnika do PPK,

* wyplaty transferowe;j.
Podczas zapisywania dyspozycji wykonywane sg nastepujace walidacje:

* czy uczestnik, ktorego dotyczy dyspozycja, jest zarejestrowany w systemie,

* czy uczestnik, ktorego dotyczy dyspozycja, ma status 'Zgloszony - Pracuje / Nie pracuje' (lub w
przypadku powrotu 'Zrezygnowat - Pracuje’, a wyplaty transferowej dowolnie poza 'Nieaktywna
umowa'),

* czy istnieje juz w systemie dyspozycja tego samego typu o statusie uniemozliwiajacym zlozenie
nowej, czyli 'Nowa', 'Do wydruku', 'Do zatwierdzenia',

* jesli uzupekliono PESEL czy jest on poprawny,
* czy uczestnik, ktorego dotyczy dyspozycja, ma aktywna Umowe o Prowadzenie PPK,
* czy data zlozenia dyspozycji nie jest wczesniejsza niz data przystapienia do PPK.

Dodatkowo walidacja dotyczaca dyspozycji "Wniosek o wyplate transferowg" dla Instytucji
Finansowych obstugiwanych przez Finat:

* czy numer rachunku PPK ma poprawny format, zgodny z maska XX-XXXXXXXX-XXX-XX (gdzie X
to dowolna cyfra),

* czy numer rachunku istnieje w systemie i nie jest taki sam jak numer rachunku pracownika,
ktorego dotyczy wyplata (dotyczy tylko wyplat wewnetrznych).

Kazda dyspozycja zarejestrowana przez API, w ktérej w parametrze
"**destinationOrderStatus**' zostata przekazana warto$¢ 'null', albo parametr nie
zostat przekazany

ma domy$lnie ustawiany status '**FOR_PRINTING**'. Aby ustawi¢ docelowy status
dyspozycji nalezy w parametrze '**destinationOrderStatus**'przekaza¢ wartos¢
FOR_APPROVAL dla statusu

'Do zatwierdzenia' lub APPROVED dla statusu 'Zatwierdzona'.

Wymagane uprawnienia:

« PRACODAWCA_AP],
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« PRACODAWCA_DYSPOZYC]JE.

W zapytaniu nalezy przekaza¢ dane uczestnika oraz typ dyspozycji, jaka zostala zlozona (patrz:
Szczegotly zapytania).

W odpowiedzi przekazywany jest unikalny identyfikator dyspozycji w iPPK (patrz: Szczegoly
odpowiedzi)

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dyspozycje posiada
uprawnienia do oddzialow uczestnika, ktorego deklaracje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddziatu pracownika).

Szczegoly zapytania

Pole Typ Opcjona Opis Warunki
Ine

memberUuid String  false Unikalne id uczestnika w max. 32 znaki
iPPK

placingDate String  true Data zlozZenia deklaracji max. 10 znakéw, format:
przez uczestnika yyyy-mm-dd, dla typu
deklaracji WITHDRAW nie
jest wymagana

orderType String  false  Typ deklaracji zlozonej max. 31 znakéw, dozwolone

przez uczestnika wartosci: RESIGNATION
(rezygnacja z PPK),
RETURN(powroét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki podstawowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie skladki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyplate
transferowaq).

contributionValue Number  true Wysoko$¢ sktadki w max. 3,2 znakéw, wymagana
procentach dla deklaracji

CHANGE_ADDITIONAL oraz
CHANGE_BASIC, dla
pozostalych pole nie jest
wymagane. Warto$¢ nalezy
podac z precyzja do dwoch
miejsc dziesietnych
oddzielonych kropka, np.
1.50.
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Pole

fiAccountNumber

nipOrEppkCode

paymentType

orderMaker.

orderMaker.

orderMaker.

orderMaker.

mber

orderMaker.

ber

orderMaker.

orderMaker

orderMaker.

name

surname

street

houseNu

flatNum

postal

.city

country

Typ

String

String

String

String

String

String

String

String

String

String

String

Opcjona Opis

Ine

true

true

true

false

false

false

false

true

false

false

false

Numer rachunku PPK

Zarzadzajacy instytucja
finansowa

Typ wyplaty transferowe;j

Imie uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Nazwisko uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Ulica

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer domu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Numer lokalu

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Kod pocztowy

Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Miejscowos¢
Adres zamieszkania
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu, Kraj

Warunki

Wymagalnos$c¢ zalezna od
ustawionego parametru,
tylko w przypadku
deklaracji WITHDRAW

Nip lub EPPK ID instytucji
finansowej, Wymagane dla
deklaracji WITHDRAW, dla
pozostatych pole nie jest
wymagane

Wymagane dla deklaracji
WITHDRAW, Dozwolone
wartosci: 12119

max. 255 znakow

max. 255 znakow

max.83 znaki

max. 20 znakéw

max. 10 znakéw

max. 10 znakéw

max. 40 znakéw

max. 2 znaki, Dwuliterowy
kod kraju zgodny z ISO 3166-
1 alfa-2

31



Pole Typ

orderMaker.idDocTy String
pe

orderMaker.idDocNu String
mber

destinationOrderSt String
atus

Przykladowe zapytanie

32

Opcjona Opis

Ine

false

false

true

Typ dokumentu tozsamosci
uczestnika lub osoby
skladajacej deklaracje w
jego imieniu

Numer dokumentu
tozsamosci uczestnika lub
osoby skladajacej deklaracje
W jego imieniu

Docelowy status dyspozycji

Warunki

max. 1 znak, Dozwolone
wartosci: D (dowod
osobisty), P (paszport), C
(Karta Polaka), O (inny)

max. 255 znakow

Dozwolone wartosci:
FOR_PRINTING (do
wydruku, status domyslny),
APPROVED (zatwierdzony),
FOR_APPROVAL (do
zatwierdzenia)



POST /api/v1/orders HTTP/1.1
Content-Type: application/json
Auth:

5F416C5D00FEAAE6B7CBAOFOET6EB7A8:5697979526: rINWe1sPRfPo9R0o7S7zu3U/2xMxsbbP38FeYRejfur

L2yT+vsn17VA/01QeQ0bzTBkqqg2bT8t6C5bb2 fkvAGw==
Timestamp: 1672323311252

Content-Length: 611

Host: ippk-test.finat.pl

{
"orderType": "WITHDRAW",

"memberUuid": "557971592EF746468EFOFD0464929A0C",
"destinationOrderStatus": "FOR_APPROVAL",
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
"placingDate": "2022-12-29",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber": "1",

"postal”: "02-121",

"flatNumber": "11"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis
Ine
uuid String  false  Unikalne id deklaracji w
IPPK

Przykladowa odpowiedz

Warunki

max. 32 znaki
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"uuid" : "26(B5592B4A0AEE1BE85344(0437F38D"

}

Przykladowe bledne zapytanie

POST /api/v1/orders HTTP/1.1

Content-Type: application/json

Auth:
5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:dU1v0/Nmi3P1nI8WeWHNN7zPcTFerNL+IAv]1du8Pb
VnT41ipE8SuBX9y6AKVINLvTQhjKz7YVQUaHQ8U+7hvuQ==

Timestamp: 1672323311413

Content-Length: 600

Host: ippk-test.finat.pl

{
"orderType": "INVALID",

"memberUuid": "70144F395FAB457E924F91887C76EE2A",
"destinationOrderStatus": null,
"contributionValue": 1,
"nipOrEppkCode": "INVESTORS-TFI",
“placingDate": "2022-12-29",
"fiAccountNumber": "123543451232123",
"paymentType": "12",
"orderMaker": {

"street": "Testowa",

"idDocNumber": "BTC524539",

"country": "PL",

"surname": "TestCzlowiek",

"name": "Jacek",

"idDocType": "D",

"city": "Warszawa",

"houseNumber": "1",

"postal”: "02-121",

"flatNumber": "11"
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Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 117

{
"remoteErrors" : [ {
"fieldName" : "orderType",
"message" : "Typ zlecenia nie jest obstugiwany."
F]
}
Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remotekrrors Array false Tablica zawierajaca zbior
bledéw zapytania
remoteErrors[].fie String  false Pole méwiace, ktére pole
1dName zapytania jest bledne
remoteErrors[].mes String  false Komunikat bledu
sage

Pobierz liste dyspozycji
Metoda umozliwia pobranie listy i szczegotow deklaracji zlozonych przez uczestnikdw PPK.
Wymagane uprawnienia:

« PRACODAWCA_AP],
« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy posiada uprawnienia
do oddzialdéw, dla ktorych dyspozycje chce pobra¢ (czy posiada uprawnienie DYSPOZYCJE do
oddzialu pracownika).

W celu uzyskania listy dyspozycji mozna okre$li¢ kryteria wyszukiwania w zapytaniu. W
przypadku nie podania zadnego kryterium zostang zwrocone wszystkie dyspozycje.

Lista kryteriow, ktoére mozna przekaza¢ w zapytaniu:
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» unikalny identyfikator dyspozycji,

» okredli¢ przedzial czasowy, w ktorym deklaracja zostaly zlozone przez uczestnikow (data od,
data do),

« okresli¢ przedzial czasowy, w ktorym deklaracje zostaly utworzone w iPPK (data od, data do),
» unikalny identyfikator uczestnika, ktérego dyspozycje chcemy pobrac,

* kod rodzaju dyspozycji,

* status dyspozycji,

* numer dyspozycji,

» kanal zlozenia dyspozycji.
W odpowiedzi API iPPK przekaze nastepujace dane dyspozycji:

 unikalny identyfikator dyspozycji,

* status dyspozycji,

* rodzaj dyspozycji,

* date utworzenia dyspozycji,

* date zlozenia dyspozycji,

* login uzytkownika, ktory zarejestrowat dyspozycje w iPPK,
* numer dyspozycji,

» unikalny identyfikator uczestnika, ktory ztozyt dyspozycje,
* wysoko$¢ wplaty dodatkowej dyspozycji,

 data zatwierdzenia dyspozycji,

» kanal zlozenia dyspozycji,

e historia zmian statusu,

* kody powodow odrzucenia dyspozycji.

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine

orderUuid String  true unikalny identyfikator max. 32 znaki
dyspozycji w systemie iPPK

dateFrom String  true data od daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

dateTo String  true data do daty zlozenia max. 10 znakéw, Format:
dyspozycji przez uczestnika yyyy-mm-dd

creationDateFrom  String  true data od utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd

creationDateTo String  true data do utworzenia max. 10 znakéw, Format:
dyspozycji yyyy-mm-dd
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Pole

orderType

orderStatus

orderNumber

employeeluid

dataChannel

Przykladowe zapytanie

Typ

String

String

String

String

String

Opcjona Opis

Ine

true

true

true

true

true

typ dyspozycji

status dyspozycji w systemie
iPPK

numer dyspozycji w
systemie iPPK

unikalny identyfikator
uczestnika w systemie iPPK

kanatl zlozenia dyspozycji

Warunki

max. 31 znakow, dozwolone
wartosci: RESIGNATION
(rezygnacja z PPK),
RETURN(powrdét do PPK),
CHANGE_ADDITIONAL(zmia
na skladki dodatkowej
uczestnika),
CHANGE_BASIC(zmiana
skladki dodatkowej
uczestnika),
CANCEL_ADDITIONAL(odwo
lanie sktadki dodatkowej
uczestnika), WITHDRAW
(wniosek o wyplate
transferowq)

max. 255 znakow,
dozwolone wartosci:
APPROVED ( zatwierdzona)
CANCELED (anulowana)
CANCELED_BY_FI
(anulowane przez IF)
DELIVERED_TO_FI
(dostarczona do IF)
,FOR_APPROVAL (do
zatwierdzenia), FOR_PRINTI
NG (do wydruku),NEW
(nowa),PROCESSED_BY_FI
(przetwarzana w
IF),SENT_TO_FI ( przekazana
do IF).

max. 40 znakéw

max. 32 znaki

max. 10 znakow, dozwolone
wartosci: API (zlozona
poprzez API), GUI (ztozona
poprzez formularz na
stronie), IMPORT (zloZona
poprzez import z pliku),
IATFI (zlozona poprzez
Portal Pracownika),
UNKNOWN (nieznany kanat
zlozenia dyspozycji)

37



POST /api/v1/orders/search HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOET6EB7A8:5697979526: Tkxkb5blugA+pcv+F1TZJ0J9s1NR+gQvuwDCANmC7f
TeWWfK+j5eBMySi+WWBRqC2kNGPIPdMsCZ50r2jd1THA==

Timestamp: 1672323311975

Content-Length: 341

Host: ippk-test.finat.pl

{
"orderType": "WITHDRAW",
"dateFrom": null,
"creationDateFrom": "2010-02-02",
"creationDateTo": "2022-12-29",
"dataChannel": null,
"orderStatus": "FOR_PRINTING",
"orderUuid": "4D388418EEDE4B4392190526B26EABB2",
"orderNumber": null,
"dateTo": null,
"employeeluid": "6EF9AA923F874789802E3D367438A29C"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

[].orderUuid String  false  unikalny identyfikator max. 32 znaki
dyspozycji w iPPK

[1.status String  false  status dyspozycji max. 20 znakow

[1.type String  false  rodzaj dyspozycji max. 31 znakow

[1.orderDate String  true data ztozenia przez max. 10 znakéw, format:
uczestnika YYYY-MM-DD

[].creationDate  String  false data utworzenia w iPPK max. 10 znakéw, format:

YYYY-MM-DD

[1.orderNumber String  false  numer dyspozycji w max. 255 znakéw
systemie iPPK

[1.memberUuid String  false  yunikalny identyfikator max. 32 znaki
uczestnika w iPPK

[1.applicantlogin String  false  ]ogin uzytkownika, ktéry = max. 255 znakéw
zarejestrowal, dyspozycje

[].additionalContr String  true wysokos¢ wplaty format: 16,2

ibutionValue dodatkowej (w %)

[].approvalDate  String  true data zatwierdzenia max. 10 znakéw, format:
dyspozycji w iPPK YYYY-MM-DD
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Pole Typ Opcjona Opis Warunki

Ine
[1.paymentType String  false  Kod typu transferu, max. 140 znakow
Zwracane wartosci: '19' (art.
19 ustawy o PPK) i '12’' (art.
12 ustawy o PPK)
[].accountNumber  String  false Numer rachunku w max. 140 znakow
instytucji finansowej
[].financiallnstit String  true Zarzadzajacy instytucja max. 50 znakow
utionData.nip finansowa, NIP
[].financiallnstit String  true Zarzadzajacy instytucja max. 14 znakow
utionData.regon finansowa, REGON
[].financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.name finansowa, Nazwa
[].financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.type finansowa, Typ
[] .financiallnstit String  true Zarzadzajacy instytucja max. 255 znakow
utionData.eppkCode finansowa, Identyfikator
(EPPK ID)
[J]E-_HBBECTHHSH’E String  true Adres instytucji finansowej, max. 40 znakow
utionData. town ] $¢
Miejscowosc
[].financiallnstit String  true Adres instytucji finansowej, max. 83 znaki
utionData.street Ulica
[1.financiallnstit String  true Adres instytucji finansowej, max. 20 znakéw
utionData.houseNum Numer domu
ber
[].financiallnstit String  true Adres instytucji finansowej, max. 10 znakow
utionData.flatNumb Numer lokalu
er
[1.financiallnstit String  true Adres instytucji finansowej, max. 10 znakow
utionData.postcode Kod pocztowy
[1.financiallnstit String  true Adres instytucji finansowej, max. 2 znaki, dwuliterowy
utionData.country Kraj kod kraju zgodny z I1SO 3166-
1 alfa-2
[].dataChannel String  false kanal zlozenia dyspozycji max. 10 znakow, zwracane

wartosci: API (zlozona
poprzez API), GUI (zlozona
poprzez formularz na
stronie), IMPORT (zloZona
poprzez import z pliku),
IATFI (zlozona poprzez
Portal Pracownika),
UNKNOWN (nieznany kanat
zlozenia dyspozycji)
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Pole Typ

[].rejectionReason Array

[]

[].orderDetailsHis String
tory[].status

[].orderDetailsHis String
tory[].statusDate

[].orderDetailsHis String
tory[].fullName

Opcjona Opis

Ine

true

true

true

true

Przykladowa odpowiedz
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Kody powodow odrzucenia
dyspozycji

Status deklaracji

Data statusu deklaracji

Imie i nazwisko
uzytkownika

Warunki

PPK_WT1 - Odrzucenie
wniosku na zgdanie
Pracodawcy, PPK_WT2 -
Rejestr PPK uczestnika jest
zamKkniety, PPK_WT3 - Data
zgonu w kartotece
uczestnika, PPK_WT4 - Data
zgonu w kartotece
uczestnika, PPK_WTS5 - Brak
zmatchowania uczestnika,
PPK_WTS6 - Stan rejestru
uczestnika zerowy,
PPK_WT7 - Inna dyspozycja
blokuje, PPK_WTS - Inny

max. 255 znakow

max. 20 znakoéw, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakow



HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 1121

[ 1
"orderUuid" : "4D388418EEDE4B4392190526B26EABB2",

"status" : "FOR_PRINTING",
“type" : "TRANSFER_WITHDRAWAL",
"orderDate" : null,
"creationDate" : "2022-12-29",
"orderNumber" : "PPK D 2022 12 1",
"memberUuid" : "6EF9AA923F874789802E3D367438A29C",
"applicantLogin” : "empuser@test.pl",
"additionalContributionValue" : null,
"approvalDate" : null,
"paymentType" : "19",
"accountNumber" : "11111111111",
"financialIlnstitutionData" : {

"nip" : "1070001525",

"regon" : "140027134",

“name" : "Investors Towarzystwo Funduszy Inwestycyjnych Spétka Akcyjna",
"type" : "TFI",

"eppkCode" : "INVESTORS-TFI",

"street" : "Mokotowska",

"town" : "WARSZAWA",

"houseNumber" : "1",

"flatNumber" : null,
"postcode" : "00-640",
"country" : "PL"
I
"dataChannel" : "API",
"rejectionReason” : [ ],
"orderDetailsHistory" : [ {
"status" : "NEW",
"statusDate" : "2022-12-29 14:15:12",
"fullName" : "emfirstname emsurname"
oA
"status" : "FOR_PRINTING",
"statusDate" : "2022-12-29 14:15:12",
"fullName" : "emfirstname emsurname"
} ]
} ]
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Pobierz PDF dyspozycji

Metoda umozliwia pobranie wydruku pdf wybranej dyspozycji.

Wymagane uprawnienia:

« PRACODAWCA_AP],

« PRACODAWCA_DYSPOZYC]JE.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dyspozycje posiada
uprawnienia do oddzialow uczestnika, ktorego dyspozycje chce pobrac (czy posiada uprawnienie
DYSPOZYCJE do oddzialu pracownika), a takze, czy uczestnik ktérego dotyczy dyspozycja ma

aktywna Umowe o Prowadzenie PPK.

Po podaniu w zapytaniu unikalnego identyfikatora dyspozycji (uuid) przekazywana jest odpowiedz

zawierajaca binaria pdf oraz nazwe pliku.
Szczegoly zapytania

Parametr Opis

uuid Unikalny identyfikator wydruku.

Przykladowe zapytanie

GET /api/v1/orders/272725C5355C4447B051976960ABCEAT HTTP/1.1

Auth:

5F416C5D00FE4AE6B7CBAOF6ET6EB7A8:5697979526: TUFUkdy2RIDCCa3UnhMAj/D1qj99zA1rXaPngUbyWn
cLkD4cvqVwEV3c16tLFGbx f7RQmCSPMjKPZMNg864Law==

Timestamp: 1672323309642

Accept-Language: pl-pl

Host: ippk-test.finat.pl

Przykladowa odpowiedz
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HTTP/1.1 200 OK

Content-Disposition: attachment;filename=PPK_D_2019_2_101.pdf
Content-Type: application/pdf

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 16813



Zmien status dyspozycji
Metoda umozliwia zmiane statusu dyspozycji.
Wymagane uprawnienia:

* PRACODAWCA_AP],

* PRACODAWCA_DYSPOZYCJE.
W zapytaniu przekazujemy unikalny identyfikator dyspozycji (uuid), jej docelowy status oraz
opcjonalnie (przy zatwierdzaniu, dla dypozycji innych niz wyplata transferowa) date jej zlozenia

przez pracownika. Data ta nie moze by¢ przyszla, ani wczesniejsza od daty utworzenia dyspozycji
(weryfikacja tylko dla dyspozycji pochodzacych z kanatu IATFI) czy daty zgloszenia pracownika.

Podczas zapisywania zmiany statusu dyspozycji (na inny niz Anulowana) sprawdzane jest, czy
uczestnik, ktorego dotyczy dyspozycja ma aktywng Umowe o Prowadzenie PPK.

W odpowiedzi zwracany jest komunikat sukcesu lub porazki, w zaleznosci od tego czy udalo sie
zmienic¢ status. W przypadku proby zatwierdzenia dyspozycji wyplaty transferowej zwracany jest
blad "Dla dyspozycji wyplaty transferowej nie mozna nadpisac daty".

* "Zmieniono status dyspozycji." (sukces)

* "Nie udalo sie¢ zmieni¢ statusu dyspozycji. OPIS BLEDU." (porazka),
gdzie OPIS BLEDU moze przyjac¢ wartos$c:
* "Brak uprawnien." - jesli uzytkownik nie ma uprawnien do danych pracownika
* "Dyspozycja w miedzyczasie zmienila swoj stan. Sprobuj jeszcze raz." - dla Sciezek:
o Do wydruku — Do zatwierdzenia,
o Do zatwierdzenia — Zatwierdzona,

o Do zatwierdzenia — Anulowana,

> Do wydruku - Anulowana,

jesli od momentu wyszukania dyspozycji do zainicjowania zmiany statusu przez APIL status
dyspozycji ulegnie zmianie.

Przykladowe zapytanie
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PATCH /api/v1/orders/3B2B768CC42148FA95A3ACB6423895B6/statuses HTTP/1.1

Content-Type: application/json

Auth:
5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:4jh4PziCgEILHS3A51xUCryVWDxw+G5aet8rCiyOR1
QbyKKuVMdUXCDVknbXgyntgDyh+ec3gF19gZQ7ydWBfQ==

Timestamp: 1672323310237

Content-Length: 72

Host: ippk-test.finat.pl

{
"destinationStatus": "APPROVED",

"placingDate": "2022-12-29"

Przykladowa odpowiedz

HTTP/1.1 200 0K

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Szczegoly zapytania

Pole Typ Opcjona Opis Warunki
Ine

destinationStatus String  false  Status docelowy dyspozycji FOR_APPROVAL - do
zatwierdzenia , APPROVED -
zatwierdzona, CANCELED -

anulowana
placingDate String  true Data zlozenia dyspozycji max. 10 znakéw,Format:
przez pracownika yyyy-mm-dd

Skladki API

Lista metod API umozliwiajacych wykonywanie operacji zwiazanych ze skladkami dla uczestnikow
PPK ponizej.

Lista metod zwiqgzanych ze sktadkami
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nazwa biznesowa nazwa systemowa

Zaladuj paczke sktadek upload-contributions

Pobierz status paczki  contributions
skladek oraz liste
bledow

Pobierz liste i szczegdly search-contributions-
paczek skiadek files

Pobierz liste sktadek search-contributions
uczestnika

krotki opis metody

Metoda umozliwia
zaladowanie do iPPK
paczki zawierajacej
skladki dla uczestnikéw
PPK.

Metoda pozwala na
pobranie statusu paczki
oraz listy bledow
wykrytych podczas
przetwarzania w iPPK.

Metoda umozliwia
pobranie listy plikow z
wplatami wczytanych
do iPPK.

Metoda umozliwia
pobranie listy skladek
uczestnika PPK.

uprawnienia

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

Oprdécz uprawnien, koniecznych, aby moéc uzywaé metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale

"Klucze API".

Ponizej szczegdtowa specyfikacja metod zwigzanych ze sktadkami uczestnikow PPK.

Zaladuj paczke skladek

Metoda umozliwia zaladowanie do iPPK paczki zawierajacej sktadki dla uczestnikow PPK. Jesli
skladka uczestnika jest obnizona z powodu zbyt niskich dochodéow w danym okresie, nalezy

przekazac¢ w polu 'obnizona’ warto$¢ 'true'.

Podczas wykonywania metody wykonywane sg nastepujace walidacje:

* czy poprawny format pliku,

» czy wszystkie wymagane pola zostaly wypeinione,

* czy istnieja w systemie uczestnicy, dla ktorych sa skladki,

* czy dane w polach imie i nazwisko zgodne z danymi w iPPK,

* czy miesigc sktadki nie jest przyszly w stosunku do miesigca obecnego,

* czy podano przynajmniej jedng skladke dla uczestnikow w pliku,

» czy kwota skladki ma dokladnie dwa miejsca po przecinku,

* czy miesigc, za ktéry nalezna jest skladka nie jest wczesSniejszy niz miesigc, w ktérym

pracownik zostat zgloszony do programu PPK,

* czy pracownik ma aktywng Umowe o Prowadzenie PPK.

Wymagane uprawnienia:
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* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.
Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik weczytujacy paczke posiada

uprawnienia do oddzialow uczestnikow, ktorych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKEADKI do oddzialu pracownika).

Paczka musi posiadac:

* Nazwe o maksymalnej dtugosci 100 znakow,
* Informacje o miesigcu, za ktéry sa wplaty,
» Informacje o roku, za ktory sa wplaty,

» Tablice zawierajaca:

nazwa opis/warunki

uuid uczestnika unikalny identyfikator uczestnika w iPPK

wysokos$¢ wplaty dodatkowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwoch miejsc po przecinku

wysokos$¢ wplaty dodatkowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwoch miejsc po przecinku

wysoko$¢ wplaty podstawowej pracownika kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwoch miejsc po przecinku

wysokos$¢ wplaty podstawowej pracodawcy kwota wplaty, nie moze by¢ mniejsza od zera,
precyzja do dwoch miejsc po przecinku

obnizona atrybut, przyjmujacy wartos¢ 'T' w przypadku,
gdy wplata jest obnizona, 'N', jesli nie jest
obnizona

oddziat kod oddziatu do ktdrego przypisana jest sktadka

Kod oddziatu, do ktorego pracownik jest bezposrednio przypisany, jest polem opcjonalnym.

W odpowiedzi zwracany jest unikalny identyfikator paczki ze sktadkami.

atrybut zawartos¢
uuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

W celu pobrania szczegolow dotyczacych pliku, nalezy otrzymany uuid przekaza¢ w metodzie
Pobierz status paczki skladek oraz liste bledow.

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebiegt pomyslnie, paczka
bedzie dostepna z poziomu interfejsu graficznego aplikacji oraz API (metoda Pobierz liste i
szczegoOly paczek skladek). Paczki bledne bedzie mozna pobrac jedynie przy uzyciu API (metoda
Pobierz liste i szczeg6ly paczek skladek).
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Przykladowe zapytanie

POST /api/v1/contributions HTTP/1.1
Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOET6EB7A8:5697979526: OAuwVaw/1fBmOUM4BZH12AcTGsX31S0aDzCXulabwp
UGSulm2YTT405qVRsJ1BkRgfyZ/2ZwtPL7A5dDPLIjUQ==

Timestamp: 1672322720224

Accept-Language: pl

Content-Length: 694

Host: ippk-test.finat.pl

{
"month": "2",
"fileName": "file_name",
"year": "2019",
"contributions": [
{
"additionalMember": 12.46,
"basicEmployer": 12.90,
"memberUuid": "C3CC2AE170174D60A1933DCCFDC4B854",
"basicMember": 54.12,
"branchCode": "NR1",
"additionalEmployer": 34.23,
"basicReduced": "N"
I
{
"additionalMember": 19.46,
"basicEmployer": 42.90,
"memberUuid": "C3CC2AE170174D60A1933DCCFDC4B854",
"basicMember": 34.12,
"branchCode": "NR1",
"additionalEmployer": 24.23,
"basicReduced": "N"
}
]
}
Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
fileName String  false  nazwa paczki (nazwa pliku) max. 100 znakéw
month String  false  miesigc za ktéry sa wplaty ~ max. 2 znaki
year String  false  rok za ktéry s wplaty max. 4 znaki
contributions[].me String  false  Unikalne id uczestnikaw  max. 32 znaki
mberUuid iPPK
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Pole Typ Opcjona Opis Warunki
Ine

contributions[].ad Number  false  Wartoé¢ wplaty dodatkowej max. 16, 2 znaki, warto$¢ z
ditionalMember

pracownika precyzja do dwdch miejsc po
przecinku
contributions[].ba Number  false  Warto$¢ wplaty max. 16, 2 znaki, wartos¢ z
sicMember podstawowej pracownika  precyzja do dwéch miejsc po
przecinku
contributions[].ad Number — false  Warto$¢ wplaty dodatkowej max. 16, 2 znaki, wartos¢ z
ditionalEmployer pracodawcy precyzja do dw6ch miejsc po
przecinku
contributions[].ba Number  false  Warto$¢ wplaty max. 16, 2 znaki, wartos¢ z
sicEmployer podstawowej pracodawcy  precyzja do dwoch miejsc po
przecinku
cqntributions[].ba String  false Atrybut informujacy, czy Dopuszczalne wartosci 'T' -
sicReduced skladka podstawowa jesli obnizona, 'N' - jesli nie
uczestnika jest obnizona obnizona
contributions[].br String  true Kod oddzialu max. 100 znakéw
anchCode

Przykladowa odpowiedz

HTTP/1.71 202 Accepted

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{

"uuid" : "C2D326915B3F446CBIDIFFA339D76A98"
}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
uuid String  false  Unikalne id pliku max. 32 znaki
skladkowego
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Pobierz status paczki skladek oraz liste
bledow

Metoda umozliwia pobranie statusu paczki skladek, w przypadku, gdy paczka nie zostala
przetworzona z powodu blednej zawartosci, w odpowiedzi oprocz statusu zostanie przekazana lista
bledow.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania statusu paczki oraz logu bledéw nalezy przekaza¢ w zapytaniu uuid paczki.

W odpowiedzi zostang przekazane:

- uuid paczki,

- status paczki (jedna z wartosci: LOADED - wczytana, IN PROGRESS - w trakcie wczytywania,
WRONG - paczka zawiera bledy).

W przypadku, gdy status paczki ma wartos¢ WRONG, w odpowiedzi zostanie przekazana lista
bleddow, o nastepujacej strukturze:

atrybut zawartos¢

fileUuid pliku sktadkowego unikalny identyfikator pliku sktadkowego w
iPPK

fileStatus status pliku

remoteErrors tablica zawierajgca liste bledow (log bledow)

fieldName nazwa pola zawierajacego blad

message komunikat bledu

Przykladowe zapytanie

GET /api/v1/contributions/files/62834593E74F4C1FA9C6DC26EA71C35C/details HTTP/1.1
Content-Type: application/json

Auth:
5F416C5D00FE4AE6B7CBAOF6ET16EB7A8:5697979526:Kq+usSeVLzPkSHnusD7FRgKk j TK7BeD00e/Rvoftj4
rZ69WQTL9hbCWrq+qn+yQLgvEFvBeakKaaf74R8wKepjw==

Timestamp: 1672322720348

Host: ippk-test.finat.pl

Przykladowa odpowiedz
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0
X-Frame-Options: DENY
Content-Length: 437

{
"fileStatus" : "WRONG",
"fileluid" : "62834593E74F4C1FA9C6DC26E071C35C",
"remoteErrors" : [ {
"fieldName" : "contributions[@].memberUuid",
"message" : "Brak uprawnieh do danych pracownika."
oA
"fieldName" : "month",
"message” : "Nie mozna wprowadzi¢ sktadek dla przysztego miesigca."
oA
"fieldName" : "contributions[1].memberUuid",
"message" : "Brak uprawnien do danych pracownika."
F]
}

Szczegoly odpowiedzi

Pole Typ

fileUuid String
fileStatus String
remoteErrors[] Array

remoteErrors[].fie String
1dName

remoteErrors[].mes String
sage

Opcjona Opis Warunki
Ine
false Unikalne id paczki skladek  max. 32 znaki

false

true

true

true

w iPPK
Status paczki sktadek w iPPK max. 32 znaki

Tablica zawierajgca zbior
bleddw zapytania

Pole méwigce, ktore pole
zapytania jest bledne

Komunikat btedu

Pobierz liste 1 szczegoly paczek skladek

Metoda umozliwia pobranie listy i szczegolow plikow z wplatami wezytanymi do iPPK.

Wymagane uprawnienia:

« PRACODAWCA_AP],
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* PRACODAWCA_SKLADKI.

W celu pobrania listy plikow nalezy w zapytaniu podac¢ przynajmniej jeden z parametrow:

+ unikalny identyfikator pliku(paczki) - uuid,
* date wgrania pliku od,
» date wgrania pliku do,

* adres e-mail uzytkownika,ktory wgrat plik.

Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik pobierajacy paczke posiada
uprawnienia do oddzialow uczestnikow, ktérych wplaty znajduja sie¢ w pliku (czy posiada

uprawnienie SKEADKI do oddziatu pracownika).

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktory probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jesli uprawnienia uzytkownika ograniczone sa do niektérych

oddzialow, otrzyma on tylko dane o plikach, ktore zostalty przez niego wczytane.

Przykladowe zapytanie

POST /api/v1/contributions/files HTTP/1.1
Content-Type: application/json
Auth:

5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:815H7DUc53pjL/nL8ELt2Qxr/5zPKNRIhAFSTSC5q]

0QoLLBCpWEmMP5cMoUaxnMqVVf8qXkznVUQy7h@ZwSfCA==
Timestamp: 1672322720737

Content-Length: 122

Host: ippk-test.finat.pl

{
"fileluid": null,
"dateFrom": "2000-01-01",
"uploaderEmail": "empuser@test.pl”,
"dateTo": "2030-02-02"
}
Szczegoly zapytania
Pole Typ Opcjona Opis
Ine
fileluid String  true Unikalny identyfikator
pliku, z ktorego pochodza
wplaty w systemie iPPK
dateFrom String  true Poczatek zakresu dat

importu pliku

Warunki

max. 32 znaki

max. 10 znakow, format
daty: yyyy-mm-dd
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Pole Typ Opcjona Opis Warunki

Ine
dateTo String  true Koniec zakresu dat importu max. 10 znakéw, format
pliku daty: yyyy-mm-dd
uploaderEmail String  true Email max. 255 znakéw, Email
uzytkownika, ktéry
importowatl plik do systemu
iPPK.

Przykladowa odpowiedz

HTTP/1.1 200 OK

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 1394

{

"contributionFiles" : [ {
"fileUuid" : "1BEB417CF61645F1958D24B223121988",
"title" : "NIP 5697979526 REGON 110971508 Sktadki PPK 2018.09 Company name",
"bankAccount" : "123456789123456789123456",
"recipient" : "Testowy Fundusz SFIOQ",
"status" : "PROCESSED",
"uploadDate" : "2020-02-14T13:37:45",
"uploaderEmail" : "empuser@test.pl",
"numberOfContributions” : "4",
"contributions" : [ {
"contributionType" : "ADDITIONAL_EMPLOYER",
"sumQfContributions" : "80.00",
"numberOfContributions” : "1"
oA
"contributionType" : "ADDITIONAL_MEMBER",
"sumOfContributions" : "67.00",
"numberOfContributions” : "1"
oA
"contributionType" : "BASIC_EMPLOYER",
"sumOfContributions" : "424.15",
"numberOfContributions” : "1"
oA
"contributionType" : "BASIC_MEMBER",
"sumOfContributions" : "584.69",
"numberOfContributions” : "1"
F
oA
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"fileUuid"
"title" : null,
"bankAccount"
"recipient" :
"status" :
"uploadDate" :

"uploaderEmail”

: null,

"Testowy Fundusz SFIO",

"IN_PROGRESS",

"2022-12-29T14:05:20.656112",
: "empuser@test.pl”,

: "259770B83A9D4CA3B1B29297DC7D87AB",

Opis

Unikalny identyfikator pliku
w systemie iPPK

Tytul przelewu do Instytucji
Finansowej

NRB Numer rachunku
bankowego Instytucji
Finansowej do wplat

Adresat przelewu skladek

Kod statusu pliku
zawierajacego wplaty

Data i godzina utworzenia
pliku zawierajacego wplaty

"numberOfContributions" : "0",
"contributions" : [ {
"contributionType" : null,
"sumOfContributions" : null,
"numberOfContributions” : "@"
]
}]
}
Szczegoly odpowiedzi
Pole Typ Opcjona
Ine
contributionFiles[ String false
1.fileluid
contributionFiles[ String true
1.title
contributionFiles[ String true
1.bankAccount
contributionFiles[ String true
].recipient
contributionFiles[ String  false
].status
contributionFiles[ String false
].uploadDate
contributionFiles[ String false

].uploaderEmail

Adres e-mail uzytkownika,
ktory wezytal plik z
wplatami

Warunki

max. 32 znaki, Unikalny w
iPPK identyfikator pliku, z
ktorego pochodzi wplata

max. 255 znakow

max. 50 znakow

max. 255 znakow

max. 30 znakow,
dopuszczalne wartosci: NEW
(nowy), IN_PROGRESS (W
trakcie przetwarzania),
LOADED (wczytany),
PROCESSED (przetworzony),
WRONG (bledny),
CANCELLED (anulowany),
DELETED (usuniety),
CANCELLED_BY_FI
(anulowany przez if),
INTERNAL_ERROR (blad
aplikacji)

max. 20 znakéw, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakow
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Pole Typ Opcjona Opis Warunki
Ine

contributionFiles[ String  false  Lijczba skladek w pliku max. 100 znakow
1.numberOfContribu

tions

contributionFiles[ String true Typ skladki max. 20 znakéw
1.contributions[].

contributionType

contributionFiles[ String  true Suma skladek w pliku max. 100 znakow
1.contributions[].

sumOfContributions

contributionFiles[ String  true Liczba sktadek danego typu max. 255 znakow
1.contributions[]. w pliku
numberOfContributi =

ons
Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 148

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message"” : "Wymagane jest podanie co najmniej jednego parametru zapytania."
F]
}

Pobierz liste skladek uczestnika

Metoda umozliwia pobranie listy skladek uczestnika PPK.
Wymagane uprawnienia:

* PRACODAWCA_KARTOTEKI - jesli wyszukiwanie po parametrze memberUuid,
* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI - jesli wyszukiwanie po parametrze fileUuid.

W celu otrzymania listy nalezy podac¢ w pliku zapytania przynajmniej jeden parametr:

» unikalny identyfikator uczestnika lub

54



» unikalny identyfikator pliku sktadkowego.
W odpowiedzi zostang zwrdcone wartosci:

* typ skladki,

o kwota sktadki,

 status skladki,

» unikalny identyfikator uczestnika,

* unikalny identyfikator skladki,

* unikalny identyfikator pliku, z ktérego pochodzi skladka,
* miesiac naliczenia skladki,

e rok naliczenia skladki,

* kod oddzialu, do ktérego przypisana jest sktadka.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dane posiada
uprawnienie SKEADKI do oddziatu pracownika, ktérego dotyczy zapytanie.

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegolnych oddzialow firmy uzytkownika, ktory probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Je§li uprawnienia uzytkownika ograniczone sa do niektérych
oddzialow, otrzyma on tylko dane o plikach, ktore zostaty przez niego wczytane.

Przykladowe zapytanie

Parameter Description

memberUuid Unikalny identyfikator uczestnika w systemie
iPPK

fileluid Unikalny identyfikator pliku sktadkowego w

systemie iPPK

GET
/api/v1/contributions?memberUuid=FA83F7B1FF7A47129AC19C4CC4E20763&fi1eUuid=1BEB417CF61
645F1958D24B2231219B8 HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FE4AE6B7CBAOFOET6EB7A8:5697979526: I3fCIWxDPhXPbOKMwvcF6NVInkQvoAVv4fra8adGXw
AgQG4Z0giVh+EK6XzqduckrEciU@wwUQcpMcjgKVZInw==

Timestamp: 1672322717248

Host: ippk-test.finat.pl

Przykladowa odpowiedz

HTTP/1.1 200 0K
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Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 1474

{

"contributions" : [ {
“type" : "ADDITIONAL_MEMBER",
"value" : "67.00",
"status" : "COUNTED_BY_FI",
"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",
"uuid" : "8203919D697147D098985569726503B9",
"fileUuid" : "1BEB417CF61645F1958D24B2231219B8",
"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH CODE"

oA
"type" : "BASIC_EMPLOYER",
"value" : "424.15",
"status" : "COUNTED_BY_FI",
"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",
"uuid" : "01513CEFF4104EB38645E6EE6C99915E",
"fileUuid" : "1BEB417CF61645F1958D24B2231219B8",
"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH_CODE"

}oA
“type" : "BASIC_MEMBER",
"value" : "584.69",
"status" : "COUNTED BY _FI",
"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "REDUCED",
"uuid" : "242249A43C964C73AC76D9FDAO6GSCITE",
"fileUuid" : "1BEB417CF61645F1958D24B223121988",
"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH CODE"

oA

"type" : "ADDITIONAL_EMPLOYER",

"value" : "80.00",

"status" : "COUNTED_BY_FI",

"memberUuid" : "FA83F7B1FF7A47129AC19C4CC4E20763",
"reduction" : "NOT_REDUCED",

"uuid" : "4CC22294206B438E98BOE6F41CBE973A",
"fileUuid" : "1BEB417CF61645F1958D24B2231219B8",



"month" : "9",
"year" : "2018",
"branchCode" : "TEST_BRANCH_CODE"
} ]
}

Przykladowa odpowiedzZ na bledne zapytanie

HTTP/1.1 422 Unprocessable Entity

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 148

{
"remoteErrors" : [ {
"fieldName" : "general-error",
"message" : "Wymagane jest podanie co najmniej jednego parametru zapytania."
F]
}

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine

contributions[].ty String  false  typ skladki max. 20 znakéw, mozliwe

pe wartosci:
ADDITIONAL_EMPLOYER -
skladka dodatkowa
pracodawcy
ADDITIONAL_MEMBER -
skladka dodatkowa
uczestnika
BASIC_EMPLOYER - skladka
podstawowa pracodawcy
BASIC_MEMBER - sktadka
podstawowa uczestnika
UNDUE_MEMBER - skladka
nienalezna

contributions[].va String false kwota sktadki format: 16,2
lue
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Pole Typ

contributions[].st String
atus

contributions[].me
mberUuid

String

contributions[].re
duction

String

contributions[].uu
id

String

contributions[].fi
leUuid

String

contributions[].mo
nth

contributions[].ye
ar

String
String

contributions[].br
anchCode

String

Opis struktury bledow

Pole Typ

remotekrrors Array

remoteErrors[].fie String
1dName

remoteErrors[].mes String
sage

Opcjona
Ine

false

false

false

false

false

false
false

true

Opcjona
Ine
false

false

false

Dostep zabroniony

Opis

status sktadki

unikalny identyfikator
uczestnika w systemie iPPK

atrybut informujacy, czy
skladka uczestnika jest
obnizona

unikalny identyfikator
skladki w systemie iPPK

unikalny identyfikator pliku
skladkowego w systemie
iPPK

miesigc naliczenia sktadki
rok naliczenia skladki

kod oddziatu

Opis

Tablica zawierajaca zbidr
bledow zapytania

Pole mowigce, ktore pole
zapytania jest bledne

Komunikat btedu

Warunki

max. 20 znakéw, mozliwe
warto$ci: NEW - sktadka
nowa CANCELLED - skladka
anulowana
DELIVERED_TO_FI - skladka
przekazana do instytucji
finansowej COUNTED_BY_FI
- skladka przeliczone przez
instytucje finansowa
WITHDRAWN - skladka
wycofana,
CANCELLED_BY_FI - skladka
anulowana przez if

max. 32 znaki

max. 12 znakéw, mozliwe
warto$ci: REDUCED -
skladka jest obnizona,
NOT_REDUCED - skladka nie
jest obnizona

max. 32 znaki

max. 32 znaki

max. 2 znaki, format: MM
max. 4 znaki, format: YYYY

max. 100 znakow

Warunki

W przypadku proby uzyskania dostepu do zasobu (uczestnika PPK lub pliku), do ktérego nie mamy

58



uprawnien system zwraci status HTTP 403

HTTP/1.1 403 Forbidden
X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0@, must-revalidate

Pragma: no-cache
Expires: 0
X-Frame-Options: DENY

Warunki

Opis struktury bledow
Pole Typ Opcjona Opis
Ine

remoteErrors Array  false  Tablica zawierajaca zbidr

bleddw zapytania
remoteErrors[].fie String false Pole m6wigce, ktére pole
LdName zapytania jest btedne
remoteErrors[].mes String  false Komunikat bledu
sage

Korekty API

Lista metod API umozliwiajgcych wykonywanie operacji zwigzanych z korektami dla uczestnikow

PPK ponizej.
Lista metod zwiqgzanych ze korektami

nazwa biznesowa nazwa systemowa

Zaladuj paczke korekt upload-contributions-
correction

Pobierz status paczki  contributions-
korekt oraz liste correction
bledéw

Pobierz liste i szczegdly search-contributions-

paczek korekt correction-files
Pobierz liste korekt search-contributions-
uczestnika correction

kroétki opis metody

Metoda umozliwia
zaladowanie do iPPK
paczki zawierajacej
korekty dla
uczestnikéw PPK.

Metoda pozwala na
pobranie statusu paczki
oraz listy bledow
wykrytych podczas
przetwarzania w iPPK.

Metoda umozliwia
pobranie listy plikoéw z
korektami wczytanych
do iPPK.

Metoda umozliwia
pobranie listy korekt
uczestnika PPK.

uprawnienia

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI

PRACODAWCA_API
PRACODAWCA_SKLADKI
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Oprdécz uprawnien, koniecznych, aby moéc uzywaé metod wymienionych w tabeli, konieczne jest
posiadanie kluczy API pracodawcy oraz pracownika. Informacja gdzie znalez¢ klucze w rozdziale
"Klucze API".

Ponizej szczegdlowa specyfikacja metod zwigzanych z korektami uczestnikow PPK.

Zaladuj paczke korekt

Metoda umozliwia zaladowanie do iPPK paczki zawierajacej korekty dla uczestnikow PPK. Jesli
korygowana jest warto$¢ w polu 'obnizona’ nalezy ustawi¢ docelowg warto$¢ w polu.

Podczas wykonywania metody wykonywane sg nastepujace walidacje:

* czy poprawny format pliku,

» czy wszystkie wymagane pola zostalty wypeinione,

* czy istniejg w systemie uczestnicy, dla ktorych sg korekty,

* czy dane w polach imie i nazwisko zgodne z danymi w iPPK,

* czy miesigc korekty nie jest przyszly w stosunku do miesigca obecnego,

* czy podano przynajmniej jedng korekte dla uczestnikow w pliku,

» czy suma skladek za dany okres jest wigksza niz suma korekt za ten okres,
» czy kwota korekty ma dokladnie dwa miejsca po przecinku,

* czy pracownik ma aktywng Umowe o Prowadzenie PPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik wczytujacy paczke posiada
uprawnienia do oddzialow uczestnikdw, ktérych wplaty znajduja sie w pliku (czy posiada
uprawnienie SKELADKI do oddzialu pracownika).

Paczka musi posiadac:
* Nazwe o maksymalnej dlugosci 100 znakéw, * Informacje o miesiacu, za ktéry sa wplaty, *
Informacje o roku, za ktory sa wplaty, * Tablice zawierajaca:

nazwa opis/warunki

uuid uczestnika unikalny identyfikator uczestnika w iPPK
wysokos¢ korekty wplaty dodatkowej kwota korekty wplaty nie moze by¢ dodatnia,
pracownika precyzja do dwoch miejsc po przecinku
wysokos¢ korekty wplaty dodatkowe;j kwota korekty wplaty nie moze by¢ dodatnia,
pracodawcy precyzja do dwoch miejsc po przecinku
wysokos$¢ korekty wplaty podstawowe;j kwota korekty wplaty nie moze by¢ dodatnia,
pracownika precyzja do dwoch miejsc po przecinku
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nazwa opis/warunki

wysokos¢ korekty wplaty podstawowej kwota korekty wplaty nie moze by¢ dodatnia,

pracodawcy precyzja do dwoch miejsc po przecinku

obnizona atrybut, przyjmujacy wartos¢ 'T' w przypadku,
gdy wplata jest obnizona, 'N', jesli nie jest
obnizona

oddziat kod oddzialu wplaty, do ktorej przypisana jest
korekta

Kod oddziatu jest polem opcjonalnym.

W odpowiedzi zwracany jest unikalny identyfikator paczki z korektami.

atrybut zawartos¢

uuid pliku skladkowego unikalny identyfikator pliku korekt w iPPK

W celu pobrania szczegolow dotyczacych pliku, nalezy otrzymany uuid przekaza¢ w metodzie
Pobierz status paczki korekt oraz liste bledow.

Po przetworzeniu paczki w aplikacji iPPK, w przypadku gdy proces przebiegl pomyslnie, paczka
bedzie dostepna z poziomu interfejsu graficznego aplikacji oraz API (metoda Pobierz liste i
szczegoOly paczek korekt). Paczki bledne bedzie mozna pobrac jedynie przy uzyciu API (metoda
Pobierz liste i szczego6ly paczek korekt).

Zaladuj paczke korekt

Przykladowe zapytanie
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POST /api/v1/contributions-correction HTTP/1.1

Content-Type: application/json

Auth:
5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:m+vhSgXXQ6UbLTKS1fE6ZkalyNXeBr35E2ZBEP7dcV
tJSr9nKsmgdt4dThC/GtqodSHDhMH7vsBE+Ub4LnE7IA==

Timestamp: 1672322714120

Accept-Language: pl

Content-Length: 712

Host: ippk-test.finat.pl

{
"month": "2",
"contributionsCorrection": [
{
"additionalMember": -12.46,
"basicEmployer": -12.90,
"memberUuid": "85BDF6C502D7403AAAC82E3473CD0426",
"basicMember": -54.12,
"branchCode": "NR2",
"additionalEmployer": -34.23,
"basicReduced": "N"
j¥
{
"additionalMember": -19.46,
"basicEmployer": -42.90,
"memberUuid": "85BDF6C502D7403AAAC82E3473CD0426",
"basicMember": -34.12,
"branchCode": "NR2",
"additionalEmployer": -24.23,
"basicReduced": "N"
}
1,
"fileName": "file_name",
"year": "2019"
}
Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
fileName String  false  nazwa paczki (nazwa pliku) max. 100 znakéw
month String  false  miesigc za ktéry sa wplaty ~ max. 2 znaki
year String  false  rok za ktéry sa wplaty max. 4 znaki
contributionsCorre String  false  Unikalne id uczestnikaw  max. 32 znaki
ction[].memberUuid iPPK
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Pole Typ Opcjona Opis Warunki
Ine
contributionsCorre Number — false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
I\C,lg;]ggg] -additional dodatkowej pracownika precyzja do dwoch miejsc po
przecinku
contributionsCorre Number  false  Warto$é korekty wplaty max. 16, 2 znaki, warto$¢ z
ﬁh oLl olbes ebieut podstawowej pracownika precyzja do dwoch miejsc po
przecinku
contributionsCorre Number — false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
g}? ({g[(]e;adm tional dodatkowej pracodawcy precyzja do dwdch miejsc po
Proy przecinku
contributionsCorre Number  false  Warto$¢ korekty wplaty max. 16, 2 znaki, warto$¢ z
;;0”[] S DI ML podstawowej pracodawcy  precyzja do dwoch miejsc po
przecinku
contributionsCorre String  false  Atrybutinformujacy,czy =~ Dopuszczalne wartosci 'T' -
251 on[].basicReduc skladka podstawowa jesli obnizona, 'N' - jeéli nie
uczestnika jest obnizona obnizona
contributionsCorre String  true Kod oddziatu max. 100 znakow

ction[].branchCode

Przykladowa odpowiedz

HTTP/1.71 202 Accepted
Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 49

{
"yuid" :

}

"(386E1599D844405A4507171B759144D"

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
uuid String  false  Unikalne id pliku korekt max. 32 znaki
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Pobierz status paczki korekt oraz liste
bledow

Metoda umozliwia pobranie statusu paczki korekt, w przypadku, gdy paczka nie zostala
przetworzona z powodu blednej zawartosci, w odpowiedzi oprocz statusu zostanie przekazana lista
bledow.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania statusu paczki oraz logu bledéw nalezy przekaza¢ w zapytaniu uuid paczki.

W odpowiedzi zostang przekazane:

- uuid paczki,

- status paczki (jedna z wartosci: LOADED - wczytana, IN PROGRESS - w trakcie wczytywania,
WRONG - paczka zawiera bledy).

W przypadku, gdy status paczki ma wartos¢ WRONG, w odpowiedzi zostanie przekazana lista
bleddow, o nastepujacej strukturze:

atrybut zawartos¢

fileUuid pliku korekt unikalny identyfikator pliku korekt w iPPK
fileStatus status pliku

remoteErrors tablica zawierajgca liste bledow (log bledow)
fieldName nazwa pola zawierajgcego blad

message komunikat btedu

Przykladowe zapytanie

GET /api/v1/contributions-correction/files/58F01509719E46F3BD0127AE413448F2/details
HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOET16EB7A8:5697979526: Eqw@2rvqrTIyMYYfcE5s/zCAh2IeIDjGhAf rwwuT78
£8jv0Q7ROwWH6RVAYWMVANjpBCO5xDDVFVUNNR71jr3jpQ==

Timestamp: 1672322716209

Host: ippk-test.finat.pl

Przykladowa odpowiedz
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 85

{
"fileUuid" : "58F01509719E46F3BD0127AE413448F2",

"fileStatus" : "IN _PROGRESS"
+

Szczegoly odpowiedzi

Pole Typ Opcjona Opis Warunki
Ine
fileluid String  false  Unikalne id paczki korekt w max. 32 znaki
iPPK
fileStatus String  false  Status paczki korekt w iPPK max. 32 znaki

Pobierz liste 1 szczegoly paczek korekt

Metoda umozliwia pobranie listy i szczegotow plikdw z korektami wezytanymi do iPPK.
Wymagane uprawnienia:

* PRACODAWCA_AP],
* PRACODAWCA_SKLADKI.

W celu pobrania listy plikow nalezy w zapytaniu poda¢ przynajmniej jeden z parametrow:

 unikalny identyfikator pliku(paczki) - uuid,
» date wgrania pliku od,
* date wgrania pliku do,
* adres e-mail uzytkownika,ktory wgrat plik.
Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy paczke posiada

uprawnienia do oddzialdéw uczestnikdw, ktorych korekty znajduja sie w pliku (czy posiada
uprawnienie SKEADKI do oddzialu pracownika).

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegollnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
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wszystkich plikach z korektami. JesSli uprawnienia uzytkownika ograniczone sa do niektérych
oddzialow, otrzyma on tylko dane o plikach, ktore zostalty przez niego wczytane.

W przypadku pobierania listy i szczegolow plikow w odpowiedzi nalezy pomija¢ pola: * title - Tytut
przelewu do Instytucji Finansowej, * bankAccount - NRB Numer rachunku bankowego Instytucji
Finansowej do wplat (numer rachunku bankowego jest tym samym na ktéry dokonuje sie wptat).

Przykladowe zapytanie

POST /api/v1/contributions-correction/files HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FE4AE6B7CBAOF6ET16EB7A8:5697979526:mpdXNbLPz8em17YckITp4uuZ1bXDYyxXPoLIUE1ViS
Ld1wdDb5eJ7Tv5yGIx6qoZubRZ7Z1y8FSjZoPLkn50gQ==

Timestamp: 1672322717022
Content-Length: 122
Host: ippk-test.finat.pl

Opcjona Opis

Unikalny identyfikator
pliku, z ktorego pochodza
wplaty w systemie iPPK

Poczatek zakresu dat
importu pliku

Koniec zakresu dat importu
pliku

{
"fileUuid": null,
"dateFrom": "2000-01-20",
"uploaderEmail": "empuser@test.pl”,
"dateTo": "2030-01-20"
}
Szczegoly zapytania
Pole Typ
Ine
fileluid String  true
dateFrom String  true
dateTo String  true
uploaderEmail String  true

Przykladowa odpowiedz
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Email

Warunki

max. 32 znaki

max. 10 znakow, format
daty: yyyy-mm-dd

max. 10 znakoéw, format
daty: yyyy-mm-dd

max. 255 znakow, Email
uzytkownika, ktory
importowal plik do systemu
iPPK.



HTTP/1.1 200 0K
Content-Type: application/

X-Content-Type-Options: nosniff
X-XSS-Protection: 1; mode=block

json

Cache-Control: no-cache, no-store, max-age=0, must-revalidate

Pragma: no-cache
Expires: 0
X-Frame-Options: DENY
Content-Length: 955

{

"contributionFiles" : [
"fileUuid" :
"title" :
"bankAccount" :
"recipient" :
"status" : "LOADED",
"uploadDate" :
"uploaderEmail”
"numberOfContributions
"contributions" : [ {

"contributionType" :

"sumOfContributions" :
"numberOfContributions" :

hoA

"contributionType" :

"sumOfContributions" :
"numberOfContributions" :

hoA

"contributionType" :

"sumOfContributions" :
"numberOfContributions" :

hoA

"contributionType" :

"sumOfContributions" :
"numberOfContributions" :

}]
}
}

Szczegoly odpowiedzi
Pole

Typ

contributionFiles[ String
1.fileluid

{

"8552165E14084996B9358E7346D3AA11",

"NIP 5697979526 REGON 110971508 Sktadki PPK 2018.01 Company name",
"123456789123456789123456",

"Testowy Fundusz SFIO",

"2022-12-29T14:05:16.699902",
: "empuser@test.pl”,
n : II7II,

"ADDITIONAL_EMPLOYER",

"‘2.88",

"ADDITIONAL_MEMBER",

"_1.45",

"BASIC_EMPLOYER",

"-4.32",

"BASIC_MEMBER",

Opcjona Opis

Ine

false

Il_1 .21",

Warunki

Unikalny identyfikator pliku max. 32 znaki, Unikalny w
w systemie iPPK iPPK identyfikator pliku, z
ktorego pochodzi wplata

67



Pole Typ

contributionFiles[ String
1.title

contributionFiles[ String
1.bankAccount

contributionFiles[ String
].recipient

contributionFiles[ String
].status

contributionFiles[ String
].uploadDate

contributionFiles[ String
].uploaderEmail

contributionFiles[ String
1.numberOfContribu
tions

contributionFiles[ String
1.contributions[].
contributionType

contributionFiles[ String
1.contributions[].
sumOfContributions

contributionFiles[ String
1.contributions[].
numberOfContributi

ons

Opcjona Opis

Ine

true

true

true

false

false

false

false

true

true

true

Tytul przelewu do Instytucji
Finansowej

NRB Numer rachunku
bankowego Instytucji
Finansowej do wpiat

Adresat przelewu skladek

Kod statusu pliku
zawierajacego wplaty

Data i godzina utworzenia
pliku zawierajacego wplaty

Adres e-mail uzytkownika,
ktory wezytatl plik z
wplatami

Liczba skladek w pliku

Typ skiadki

Suma skladek w pliku

Liczba skladek danego typu
w pliku

Pobierz liste korekt uczestnika

Metoda umozliwia pobranie listy korekt uczestnika PPK.

Wymagane uprawnienia:

Warunki

max. 255 znakéw

max. 50 znakéw

max. 255 znakow

max. 30 znakdw,
dopuszczalne warto$ci: NEW
(nowy), IN_PROGRESS (w
trakcie przetwarzania),
LOADED (wczytany),
PROCESSED (przetworzony),
WRONG (bledny),
CANCELLED (anulowany),
DELETED (usuniety),
CANCELLED_BY_FI
(anulowany przez if),
INTERNAL_ERROR (blad
aplikacji)

max. 20 znakow, format
(YYYY-MM-DD HH:MM:SS)

max. 255 znakow

max. 100 znakéw

max. 20 znakéw

max. 100 znakéw

max. 255 znakow

* PRACODAWCA_KARTOTEKI - jesli wyszukiwanie po parametrze memberUuid,

* PRACODAWCA_AP],
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* PRACODAWCA_SKLADKI - jesli wyszukiwanie po parametrze fileUuid.
W celu otrzymania listy nalezy poda¢ w pliku zapytania przynajmniej jeden parametr:

* unikalny identyfikator uczestnika lub

 unikalny identyfikator pliku korekt.
W odpowiedzi zostang zwrdcone wartosci:

* typ skladki,

o kwota sktadki,

* status skladki,

» unikalny identyfikator uczestnika,

» unikalny identyfikator korekty,

 unikalny identyfikator pliku, z ktérego pochodzi sktadka,
* miesigc naliczenia skiadki,

e rok naliczenia skladki,

 data rozliczenia korekty,

* kwota rozliczonej korekty,

* kod oddzialu, do ktérego przypisana jest korekta.

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy dane posiada
uprawnienie SKEADKI do oddziatu pracownika, ktérego dotyczy zapytanie.

Dane, ktore zostang przekazane w odpowiedzi uzaleznione s3 od poziomu dostepu do
poszczegllnych oddzialow firmy uzytkownika, ktéry probuje je pobrac. Jesli uzytkownik posiada
uprawnienie PRACODAWCA_SKLADKI na poziomie root (wszystkie oddzialy firmy) uzyska dane o
wszystkich plikach z wplatami. Jesli uprawnienia uzytkownika ograniczone sa do niektérych
oddziatow, otrzyma on tylko dane o plikach, ktdre zostaly przez niego wczytane.

Przykladowe zapytanie

GET /api/v1/contributions-correction?memberUuid=517A4FE2C8A44C9BABAAEC435299502E
HTTP/1.1

Content-Type: application/json

Auth:
5F416C5D00FE4AE6B7CBAOF6ET16EB7A8:5697979526:60zjh6dPj2ThjOERSXuGBBcAKXzGAGM1X1enKyaolF
WDLpf72ToCttxN190+4qVTjuq5D4msHHzgguOEueWKiw==

Timestamp: 1672322715788

Host: ippk-test.finat.pl

Przykladowa odpowiedz
HTTP/1.1 200 OK
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Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Content-Length: 2905

{

"contributions" : [ {
"type" : "ADDITIONAL_MEMBER",
"value" : "-1.45",
"status" : "NEW",
"reduction" : "NOT_REDUCED",
"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "1F54D5A4A78F438BA1166EDA9FA74CT76",
"fileUuid" : "F798C141B73640749EEC414FBFOE7E7B",

"month" : "1",
"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0",
"branchCode" : "BT101"

oo
"type" : "ADDITIONAL_EMPLOYER",
"value" : "-1.12",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "2D3126D9812847E080346DEB552FAB7B",
"fileUuid" : "F798C141B73640749EEC414FBF9E7E7B",

"month" : "1",
"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0",
"branchCode" : "BT101"
oA
"type" : "BASIC_EMPLOYER",
"value" : "-1.32",

"status" : "NEW",

"reduction” : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "4E794A02867D42089545912726B8271D",
"fileUuid" : "F798C141B73640749EEC414FBFOE7E7B",

"month" : "1",
"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0@",
"branchCode" : "BT101"

oA

"type" : "BASIC_EMPLOYER",
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"value" : "-2.0",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "50E8915494F84A94A32926EEBF57A7E2",
"fileUuid" : "F798C141B73640749EEC414FBFOE7E7B",
"month" : "1",

"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0",
"branchCode" : "BT101"

oo
"type" : "BASIC_EMPLOYER",
"value" : "-1.0",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "666FEB6DO54D4701B7DEQBB84DDB4AT1",
"fileUuid" : "F798C141B73640749EEC414FBF9E7E7B",
"month" : "1",

"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0",
"branchCode" : "BT101"

oA
"type" : "BASIC_MEMBER",
"value" : "-1.21",

"status" : "NEW",

"reduction” : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "81E54AF6A6A640EE958D2C55F7863755",
"fileUuid" : "F798C141B73640749EEC414FBFOE7E7B",
"month" : "1",

"year" : "2018",
"creationDate" : null,
"contributionSettlementCorrect” : "0@",
"branchCode" : "BT101"

oA
"type" : "ADDITIONAL_EMPLOYER",
"value" : "-1.76",

"status" : "NEW",

"reduction" : "NOT_REDUCED",

"memberUuid" : "517A4FE2C8A44C9BABAAEC435299502E",
"uuid" : "BAC8D4E40FF141EF93B1508940357300",
"fileUuid" : "F798C141B73640749EEC414FBF9E7E7B",
"month" : "1",

"year" : "2018",

"creationDate" : null,
"contributionSettlementCorrect” : "0@",
"branchCode" : "BT101"

}



Szczegoly odpowiedzi

Pole Typ

contributions[].ty String
pe

contributions[].va String
lue

contributions[].st String
atus

contributions[].me String
mberUuid

contributions[].re String
duction

contributions[].uu String
id

contributions[].fi
leUuid

String

contributions[].mo String
nth
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Opcjona Opis

Ine

false

false

false

false

false

false

false

false

typ skiadki

kwota skladki

status sktadki

unikalny identyfikator
uczestnika w systemie iPPK

atrybut informujacy, czy
skladka uczestnika jest
obnizona

unikalny identyfikator
sktadki w systemie iPPK

unikalny identyfikator pliku
sktadkowego w systemie
iPPK

miesigc naliczenia skladki

Warunki

max. 20 znakéw, mozliwe
wartosci:
ADDITIONAL_EMPLOYER -
skladka dodatkowa
pracodawcy
ADDITIONAL_MEMBER -
skladka dodatkowa
uczestnika
BASIC_EMPLOYER - skladka
podstawowa pracodawcy
BASIC_MEMBER - skladka
podstawowa uczestnika
UNDUE_MEMBER - skladka
nienalezna

format: 16,2

max. 20 znakow, mozliwe
wartosci: NEW - skladka
nowa CANCELLED - skladka
anulowana
DELIVERED_TO_FI - skladka
przekazana do instytucji
finansowej COUNTED_BY_FI
- sktadka przeliczone przez
instytucje finansowa
WITHDRAWN - skladka
wycofana,
CANCELLED_BY_FI - skladka
anulowana przez if

max. 32 znaki

max. 12 znakéw, mozliwe
wartosci: REDUCED -
skladka jest obnizona,

NOT _REDUCED - skladka nie
jest obnizona

max. 32 znaki

max. 32 znaki

max. 2 znaki, format: MM



Pole Typ Opcjona Opis Warunki

Ine
contributions[].ye String  false rok naliczenia sktadki max. 4 znaki, format: YYYY
ar
contributions[].cr String  true data utworzenia korekty max. 10 znakéw, format:
eationDate YYYY-MM-dd
contributions[].co String  true kwota rozliczonej korekty ~ format: 16,2
ntributionSettleme
ntCorrect
contributions[].br String  true kod oddziatu max. 100 znakéw
anchCode

Dostep zabroniony

W przypadku proby uzyskania dostepu do zasobu (uczestnika PPK lub pliku), do ktérego nie mamy
uprawnien system zwroci status HTTP 403

HTTP/1.1 403 Forbidden

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: @

X-Frame-Options: DENY

Opis struktury bledow
Pole Typ Opcjona Opis Warunki
Ine
remoteErrors Array false Tablica zawierajgca zbior
bledéw zapytania
remoteErrors[].fie String false Pole m6wigce, ktore pole
LdName zapytania jest btedne
remoteErrors[].mes String false Komunikat bledu
sage

Umowa o prowadzenie API

Lista metod API umozliwiajacych wykonywanie operacji zwigzanych z umowami o prowadzenie
podpisywanymi przez uczestnikow PPK ponize;.

Lista metod zwiqgzanych z umowami o prowadzenie
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nazwa biznesowa nazwa systemowa krotki opis metody uprawnienia

Pobierz umowe o api_employer_member Metoda umozliwia PRACODAWCA_KARTOTERT
prowadzenie dla s_agreement pobranie umowy o
wskazanego prowadzenie dla
pracownika uczestnika PPK.
Pobierz umowe o api_employer_manage Metoda umozliwia LB DAY il st o)
prowadzenie PPKbez  ment_contract_printout pobranie umowy o
zalacznika prowadzenie PPK bez
zalgcznika.
Wygeneruj zalacznik  api_post_employer_ma Metoda umozliwia PRACODAWCA REJESTRACJA
do umowy o nagement_contract_att wygenerowanie
prowadzenie PPK achment zalacznika do umowy o
prowadzenie PPK.
Pobierz status api_employer_manage Metoda umozliwia LB DAAERY il st o)
generowania ment_contract_attachm pobranie statusu
zalacznika do umowy o ent_status generowania
prowadzenie PPK zalacznika do umowy o
prowadzenie PPK.
Pobierz zalgcznik do api_get_employer_man Metoda umozliwia PRACODAWCA. _REJESTRACJA
umowy o prowadzenie agement_contract_attac pobranie zalgcznika do
PPK hment umowy o prowadzenie
PPK.

Pobierz umowe o prowadzenie dla
wskazanego pracownika

Metoda umozliwia pobranie umowy o prowadzenie dla uczestnika PPK.
Wymagane uprawnienia:
* PRACODAWCA_KARTOTEKI

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajagcy umowe posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobra¢ (czy posiada uprawnienie
KARTOTEKI do oddzialu pracownika).

W celu otrzymania pliku nalezy podac:

* unikalny identyfikator uczestnika.

Po podaniu w zapytaniu unikalnego identyfikatora uczestnika (uuid) przekazywana jest odpowiedz
zawierajaca binaria pdf oraz nazwe pliku.

Szczegoly zapytania
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Parametr Opis

uuid Unikalny identyfikator uczestnika w systemie
iPPK

Przykladowe zapytanie

GET /api/v1/employer/members/DDB227685499467EA31ES8ECA2ATDAFF5/agreement HTTP/1.1
Content-Type: application/json

Auth:
5F416C5D00OFEAAE6B7CBAOFOET6EB7A8:5697979526:9jQ]aR0bAssg/1c9LREYHIY1Wk3J9Xs4z1uW2100eM
xohtx1pkMZn27yf12+0zWtGGczgC1y01JReAfHRNNWYg==

Timestamp: 1672323352554

Host: ippk-test.finat.pl

W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtdwkiem http:

Nazwa Opis

Content-Disposition zalgcznik o nazwie
umowa_o_prowadzenie_PPK.pdf

Pobierz umowe o prowadzenie PPK bez
zalacznika

Metoda umozliwia pobranie umowy o prowadzenie PPK bez zalgcznika.
Wymagane uprawnienia:
* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajagcy umowe posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobra¢ (czy posiada uprawnienie
REJESTRACJA do oddziatu pracownika).

W odpowiedzi przekazywane sg binaria pdf oraz nazwa pliku.

Przykladowe zapytanie

GET /api/v1/employer/management-contract/printout HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526: F4yp30Di5MVtSqIdibYhKZond34ITMwmLlqu2kMRWgp
3quo9UB+1Urgy5Fcx1wpVoRkVNObMLKh6pY+PLQHpeTQ==

Timestamp: 1672323498120

Host: ippk-test.finat.pl
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W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtdéwkiem http:

Nazwa Opis

Content-Disposition zalacznik o nazwie
UMOWA_PROWADZENIE_2020_3_1.pdf

Wygeneruj zalacznik do umowy o
prowadzenie PPK

Metoda umozliwia wygenerowanie zalacznika do umowy o prowadzenie PPK.
Zalacznik zawiera aktualng na zadang date liste pracownikow zgloszonych do PPK.+
Wymagane uprawnienia:

* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajgcy zalgcznik posiada
uprawnienia do oddzialdw uczestnika, ktérego umowe chce pobrac¢ (czy posiada uprawnienie
REJESTRACJA do oddzialu pracownika).

W celu otrzymania pliku nalezy podac:

* date na jaka ma by¢ wygenerowany zalacznik.
W odpowiedzi zostanie zwrdcony kod HTTP 202 oznaczjacy przyjecie zlecenia.
W przypadku wystapienia btedu zostanie zwrécony komunikat:

* Pole nie moze by¢ puste - jesli uzytkownik nie wypelnil pola 'attachmentDate’,

* Wybrana data nie moze by¢ wczesniejsza niz data zawarcia umowy o prowadzenie PPK -
jesli uzytkownik w polu "attachmentDate" podal date wczedniejsza niz data rejestracji
uczestnika w programie PPK,

* Podana data nie moze by¢ przyszla - jesSli uzytkownik w polu "attachmentDate" podaje
przyszla date w stosunku do aktualnej daty.

Przykladowe zapytanie
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POST /api/v1/employer/management-contract/attachments HTTP/1.1

Content-Type: application/json

Auth:
5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526:t3Qh+@1EYZTIhNpv8UVDI17N2znMg1/0VnXjHY5E8D
sL2ZECZQUicPKVxznDi7M41itWr1tqB1887/EhtvnQaVw==

Timestamp: 1672323496577

Content-Length: 60

Host: ippk-test.finat.pl

{
"attachmentDate": "2022-12-29",

"language": "PL"

W odpowiedzi zostanie zwrocony kod HTTP 202 oznaczjacy przyjecie zlecenia

HTTP/1.1 202 Accepted

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Pobierz status generowania zalgcznika do
umowy o prowadzenie PPK

Metoda umozliwia pobranie statusu generowania zalgcznika do umowy o prowadzenie PPK.
Wymagane uprawnienia:
« PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje réwniez weryfikacje, czy uzytkownik pobierajgacy status zalgcznika
posiada uprawnienia do oddzialdw uczestnika, ktérego umowe chce pobra¢ (czy posiada
uprawnienie REJESTRACJA do oddzialu pracownika).

W odpowiedzi zostanie zwrocony status w jakim jest wygenerowany zatgcznik. Mozliwe statusy:

* NONE,
* IN_PREPARATION,
* READY.
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Przykladowe zapytanie

GET /api/v1/employer/management-contract/attachments/status HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOET16EB7A8:5697979526:YSg1qEMRNj JkSwdyk1gQIHeJs9RTI17z7vgeL7fCx0
Qn26vz6ZUfL34GCszRvIzhVieeJEXkOSMgQKOsaYuwxw==

Timestamp: 1672323497513

Host: ippk-test.finat.pl

W odpowiedzi zostanie zwrocony aktualny status generowanego pliku

Pobierz zalacznik do umowy o prowadzenie
PPK

Metoda umozliwia pobranie zalgcznika do umowy o prowadzenie PPK.
Wymagane uprawnienia:
* PRACODAWCA_REJESTRACJA

Dzialanie metody obejmuje rowniez weryfikacje, czy uzytkownik pobierajacy zalgcznik posiada
uprawnienia do oddzialow uczestnika, ktorego umowe chce pobra¢ (czy posiada uprawnienie
REJESTRACJA do oddziatu pracownika).

Po zapytaniu przekazywana jest odpowiedzZ zawierajaca binaria pdf oraz nazwe pliku.

Przykladowe zapytanie

GET /api/v1/employer/management-contract/attachments HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FEAAE6B7CBAOFOE16EB7A8:5697979526: GAxbkyy2IxJIx2dzZZPBYHzpxhLgzbv7VLLZ2mtMM1B
Mfu3QbIAL1dE8MSni149XBPd8X4IYehAEPTR87AX5gH(Cg==

Timestamp: 1672323497568

Host: ippk-test.finat.pl

W odpowiedzi zostanie zwrdcony plik pdf zgodnie z nagtdwkiem http:

Nazwa Opis

Content-Disposition plik o0 nazwie
Zalacznik_do_umowy_o_prowadzenie_PPK
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Znajdz zdarzenia

Metoda umozliwia wyszukanie zdarzen po podanych w zapytaniu kryteriach wyszukiwania.
Kryteria, po ktorych mozna zapyta¢ o zdarzenie wymienione sa w Szczegolach zapytania. Zestaw
zwracanych danych w Szczegotach odpowiedzi.

Wymagane uprawnienia:

« PRACODAWCA_AP],
* PRACODAWCA_KARTOTEKI.

W celu wyszukiwania zdarzenia nalezy podac jeden z atrybutow:

e UUID uczestnika,

* Data Zdarzenia - Od (zwraca wszystkie zdarzenia, ktére wystapily we wskazanej dacie i
pozniej),

* Data Zdarzenia - Do (zwraca wszystkie zdarzenia, ktdre wystapily we wskazanej dacie i
weczesniej),

» Data informacji o Zdarzeniu - Od (zwraca wszystkie zdarzenia, ktore pojawity sie w aplikacji we
wskazanej dacie i pozniej),

* Data informacji o Zdarzeniu - Do (zwraca wszystkie zdarzenia, ktore pojawily sie w aplikacji we
wskazanej dacie 1 wczesniej).

Szczegoly zapytania
Pole Typ Opcjona Opis Warunki
Ine
creationDateFrom  String  true Data informacji o zdarzeniu max. 10 znakéw, Format:
od yyyy-mm-dd
creationDateTo String  true Data informacji o zdarzeniu max. 10 znakéw, Format:
do yyyy-mm-dd
eventDateFrom String  true Data zdarzenia od max. 10 znakéw, format:
yyyy-mm-dd
eventDateTo String  true Data zdarzenia do max. 10 znakéw, format:
yyyy-mm-dd
memberUuid String  true Unikalne id uczestnika w max. 32 znaki
iPPK

Przykladowe zapytanie
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POST /api/v1/events/search HTTP/1.1

Content-Type: application/json

Auth:

5F416C5D00FE4AE6B7CBAOF6ET6EB7A8:5697979526: emskmygA9M8TvZ1yBc4mdBmkUufueG76rLcb@kOf/u
VftVGexk@6@vL1cMSTpjNMHc2PmHQdayEW7kVr70fVsQ==

Timestamp: 1672323330675

Content-Length: 166

Host: ippk-test.finat.pl

{
"memberUuid": "D7877FAEC2C542B88F1D5C93B7A55BD4",
"creationDateFrom": null,
“creationDateTo": null,
"eventDateFrom": null,
"eventDateTo": null
}
Szczegoly odpowiedzi
Pole Typ Opcjona Opis Warunki
Ine
events[].memberUui String  false  Unikalne id uczestnikaw  max. 32 znaki
d PPK
events[].eventlUuid String  false Unikalne id zdarzenia w max. 32 znaki
PPK
events[].eventDate String  false  Data zdarzenia max. 10 znakéw, format:
yyyy-mm-dd
events[].creationD String  false  Data informacji o zdarzeniu max. 10 znakéw, format:
s yyyy-mm-dd
events[].eventType String  false  Typ zdarzenia CASH_WITHDRAWAL_REQU
EST 97_1_1,
CASH_WITHDRAWAL_REQU
EST 97_1_2,
CASH_TRANSFER 102_1_2_3
_6
events[].contribut Boolean false  Wstrzymuje wyplaty false - niewstrzymanie
lonSuspension wyplat, true - wstrzymanie
wyplat

Przykladowa odpowiedz
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HTTP/1.1 200 0K

Content-Type: application/json

X-Content-Type-Options: nosniff

X-XSS-Protection: 1; mode=block

Cache-Control: no-cache, no-store, max-age=0, must-revalidate
Pragma: no-cache

Expires: 0

X-Frame-Options: DENY

Content-Length: 291

{
"events" : [ {
"memberUuid" : "D7877FAEC2C542B88F1D5C93B7A55BD4",
"eventUuid" : "0923E9F1359840A39CACF5B74BE99497",
"creationDate" : "2020-08-10",
"eventDate" : "2020-08-04",
"eventType" : "CASH_WITHDRAWAL_REQUEST_97_1_1",
"contributionSuspension" : false
} ]
}
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